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Abstract

In 2022, the NIS 2 directive was adopted by the European Parliament. The directive imposes
new and stricter cybersecurity requirements, than those found in the previous NIS directive, for
actors operating in several different sectors deemed to be of societal importance. One of these
new requirements is that the actor must guarantee the security of its supply chain. In this study,
one of the projects commissioned by Trafikverket was studied based on the actors' approach to
maintain information security in their respective supply chains.

The study is based on data collected through interviews, a questionnaire and a documentation
review. This data has then been analyzed using the STPA (System-Theoretic Process Analysis)
method, which is based on the theoretical framework STAMP (System-Theoretic Accident
Model and Processes). Within this framework, accidents and risks occur because of a lack of
control. This control takes the form of control measures and feedback between different
components of the studied system. The study also aimed to evaluate STAMP in the project
organizational context, in which the study took place.

In accordance with the method, the data was analyzed through a hierarchical control structure.
This analysis identified several deficient areas among the actors’ approach to maintain
information security in the project. Trafikverket relies heavily on documents to convey
information security requirements. These documents’ ability to act as control measures is
unfortunately lacking due to several different reasons. Trafikverket also does not carry out
sufficient supervision to ensure compliance with information security requirements within the
project. The company in turn conveys requirements in an inadequate way to its foreign
resources and is also lacking in supervision when it comes to information security.
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Popularvetenskaplig sammanfattning

Informationssékerhetsarbete har blivit alltmer aktuellt i och med att vérldslaget blivit
alltmer instabilt. I samband med denna utveckling beslutade EU om NIS 2-direktivet 1
december 2022. Detta direktiv stéller krav inom cybersédkerhet, och pekar ut ett antal
samhdllssektorer som kritiska. Bland annat kommer verksamheter som uppfyller vissa
storlekskrav och dr verksamma inom nigon av de utpekade sektorerna dven behdva
uppfylla krav pa sdkerhet i leverantorskedjan, vilket medfor nya utmaningar i jamforelse
med de krav som stilldes av de dldre NIS-direktivet fran 2016.

En aktor som péverkas av detta dr Trafikverket, som ansvarar for det svenska
transportsystemet som helhet samt den framtida planeringen av detta system. I
kontexten av detta arbete driver Trafikverket ett stort antal olika projekt genom olika
leverantdrer. I denna fallstudie studeras bide Trafikverket och det foretag som driver ett
projekt &t dem, 1 kontexten av deras forhéllningsétt gentemot informationssikerhet 1
respektive leverantorsrelation, detta for att undersdka om aktdrernas forhéllningsatt ar
tillrackligt for att uppfylla de nya krav som stélls av NIS 2. Dértill utvérderas dven den
systemteoretiska olycksteorin STAMP i denna typ av kontext, genom den analytiska
metoden STPA. Inom denna teoretiska ansats uppstér risker och olyckor inte pa grund
av enskilda fel, utan pa grund av en avsaknad av kontroll mellan olika komponenter i
systemet.

For att fa en bild dver hur informationssdkerhetskrav formedlas inom respektive
leverantorsrelation, bdde mellan Trafikverket och foretaget, och mellan foretaget och
dess utlandska arbetskraft, genomfordes tre olika typer av datainsamling.
Datainsamlingen genomfordes dels genom intervjuer med nyckelpersoner i projektet,
dels med en enkdét utskickad inom foretagets projektorganisation och slutligen genom en
genomgang av projektdokumentation. Den data som samlats in analyserades sedan
genom den tidigare nimnda metoden STPA.

Resultatet av denna analys pekar pa ett behov av granskningsprocedurer fran
Trafikverkets sida inom informationssikerhetskrav, genom att nyttja den ritt till insyn 1
respektive leverantdrs informationssidkerhetsarbete som kontraktdokumentationen
medfor. Detta kan komma att krava tydligare atgérder fran en hdgre nivd inom
Trafikverket. Dartill bor séttet som dessa krav formedlas genom, i form av styrande
dokument, ses Over. Krav bor samlas och fortydligas for att sdkerstdlla att relevant part
far en mojlighet att ta till sig innehallet.

En liknande problematik aterfann analysen hos foretaget, som dock uppvisade en mer
mogen ansats inom omradet av informationssékerhet 1 och med ett aktivt arbete med att
certifiera sig gentemot informationssikerhetsstandarden ISO 27001. Analysen belyser
att foretaget ocksa bor utdka de granskningar av forhallningsitt till informationssikerhet



som gors ute i verksamheten. Utdver detta bor foretaget tydligare belysa vad begreppet
informationssikerhet innebar och hur det ar kopplat till det alldagliga arbetet inom
projektorganisationen, samt se dver de riktlinjer som existerar nir de kommer till
Oversatta kravdokument och styrmedel gentemot de utlandska resurserna, for att
sékerstélla att dessa ges béttre forutsittningar att uppfylla de krav pa
informationssékerhet som stills. STAMP och den tillhérande STPA metoden visade sig
vara relativt komplex att tillimpa, men det systemteoretiska perspektiv som denna
ansats innebér gav fortfarande en god mojlighet att lyfta patraffade problem bortom
individniva, till ndgot med som &r behjalpligt for organisatoriska forédndringar.



Forord

Detta arbete markerar slutet pa min tid pa Civilingenjorsprogrammet System i teknik
och samhille vid Uppsala universitet. Det har varit en resa fylld av bade stora
utmaningar och magiska upplevelser Jag vill tacka alla pa foretaget och min
amnesgranskare Anders Arwestrom Jansson, som stottat mig under resans gang och
svarat pa den saliga blandning av fragor jag stillt under de senaste manaderna. Jag vill
dven tacka min kédra partner och familj, som statt vid min sida under hela arbetes gang.
Jag vill dven rikta ett tack till mina kédra kursare, speciellt Freja och Julie for alla &r av
grupparbeten och slit, utan er vet jag inte om de blivit nigon examen. Men med denna
tid bakom mig dr det nu dags for nya upplevelser och nya utmaningar.

Anton Mammi

Juni 2025



Innehallsforteckning

1. 1= o 10T ' 1
1.1 Syfte 0ch fragestallNiNGaAr ..........oooiiiiiiiiie e 2
1.2 AVGIrANSNINGAN ......cci i e e e e e e 3
1.3 Studiens diSPOSItION ........coiieiiiiiiec e 3

2 [ 7= 1o 0T o 4
2.1 N 3SR 4

211 Vem kommer NIS 2 tillAmpas PA?.......ccccvviiiiee i 4
21.2 Vilka krav stéller NIS 2 pa verksamhetsutovare? ..........ccccccoecveeeevceeeccciiee e, 5
22 FOretagsbesKIVNING ......ccoi it ee e 6
23 ProjektbeskriviNg ... ...cooi i 6
2.3.1 TrafikVerket... ..o e 7
232 Foretagets projektorganisation och roller............ccooieiiiiii e 7
233 Krav och kravhantering i projektet...........ocooooiiiiiii e 9
234 PrOJECIWISE ...t 11

3 - o 12

3.1 Vad ar cybersakerhet och informationssakerhet? .............ccocccvieeiiiiiiiiiiiiieeeee e, 12
3.1.1 Hur kan organisationer arbeta med informationssakerhet? ............................. 13
3.1.2 ISO 27000-serien for informationssakerhet, cybersakerhet och dataskydd ..... 14

3.2 MTO — Manniska, teknik och organisation............cccooiiiiiiiiii e 16

3.3 RISK OCHh SAfEtY ..o 16

3.4 STAMP ..ttt ettt h ettt ettt te e sre e eae e sne e et e be e teenaeenneas 17
3.4.1 STAMP, relaterade metoder och utvecklingsomraden ...........ccccococeeeiviienennnne. 18

3.5 Val av teoretiskt ramVerk ...........ooiiiiiiiii e 19

3.6 FaNe (=] ] 1= o OO PP PP POPPPPUPPPPRN 20

4 MEtOd.......oe e 21
41 ST P A ettt et te e et et aeeanteeeaneeeateeeneeeanteeanneeeanneeans 21
4.2 DatainSamIiNG ....ccoeeiieiiie e e 23

4.2.1 INEEIVJUBT ... e e s 23
422 2 | USSR 25
423 DoKumentgranSKNING ......ccooeiiiiieeei e 27

4.3 SUAIENS ValIAIteL .....cooiiiiiie 28

5. ReSUItAL ...t —————————— 29
5.1 Resultat av dokumentationsgranskningen .............ooooiiiiiiie e 29

511 Foretagets interna informationssakerhetsatgarder .........cccccevvceiiicie e, 29
51.2 Projektets styrande dokument.............oooiiiiiii i 30

51.3 Sammanfattning av dokumentationsgranskning .............ccccccoeiiiiiiii s 33



52 Resultat av enkatundersokning...........cooooiiiiiiii e, 33

5.2.1 Kvantitativ sammanstallning..............cccc e, 33

522 Beskrivning av uppfattade krav och granskningar .............cccccccovveeeeeeeniicinnneen. 35

5.3 Resultat av iNTErVJUET .......ouuiii e 36
5.3.1 Krav fran TrafikVerket ..........c.oo oo 36

5.3.2 Kommunikationen av krav inom projektorganisationen ...............cccoociienninennn. 37

5.3.3 Insyn och Kravuppfoljning ........ooeeeiiiiii e 39

534 Sammanfattning av iNtervjuer ... 41

6 ANALYS ... 42
6.1 STPA - Modellering av kontrollStruktur ... 42
6.1.1 Identifierade osakra kontrollatgarder och avsaknad av feedback..................... 44

7. [ TS LD =] o o 47
71 Ar Atgarderna tillFACKIGA? .........oviveeee ettt 47
7.2 MEtOAAISKUSSION ...t 48
7.2.1 Ar STAMP ett bra val for denna typ av analys? ..........cccooveeeeveeeeieeeeeeeeeeen 48

7.2.2 Begreppsapparat, vad betyder egentligen informationssakerhet? ................... 49

7.2.3 INformMationSiNSAMIING .....ooooiiiiiiee e 50

8. Slutsatser, reckommendationer och framtida méjligheter..........ccooceiiiinicccciieeens 52
8.1 RekommeENdationer.........oouiiiiii s 52
8.2 Framtida forskningsmojlIgheter.........c..ooiiiiiiii e 53

= =] = L= 54
Y 0 = T )G N 60
APPENAIX Bh....cooiiiiiiiitie i 62

0 o 1T 4 o 1 QO N 64



1. Inledning

Rysslands pagaende invasion av Ukraina och annektering av Krimhalvon, de 6kande
spanningarna mellan Indien och Pakistan, konflikten i Gaza och en mangfald av andra
kriser och konflikter runt om i varlden, har inneburit att det globala sidkerhetspolitiska
laget har blivit alltmer instabilt. I samband med denna utveckling har cybersédkerhet
blivit en allt storre fraga. Bland annat rankades “’cyber insecurity”” som den fjérde storsta
upplevda riskfaktorn bland organisationer 2024 (World Economic Forum, 2024 s.11),
och samma ar intrdffade dven ett sextiotal allvarligare cyberattacker (CSIS, 2025). Sales
(2013, s.1556f) framhéver att behovet av cybersédkerhet blir allt storre i och med att
samhdllets forlitan pa kritisk nétverksinfrastruktur blir alltmer omfattande.

For att sékerstilla cybersidkerhetskapaciteten inom EU antog det europeiska parlamentet
1 december 2022 NIS 2-direktivet, eller direktivet for sdkerhet inom nétverk och
informationssystem. Malséttningen med direktivet var att stirka cybersidkerheten inom
hela unionen genom att infora stringare krav én i det tidigare NIS-direktivet fran 2016.
NIS 2 omfattar en avsevért bredare malgrupp én det tidigare direktivet, och stiller krav
pa en allriskansats inom malgruppen. Denna allriskansats innefattar bland annat hogre
krav pé riskhanteringsatgérder, incidentrapportering och krav pa att aktorer arbetar med
cybersdkerhet inom sina leverantdrskedjor. Direktivet innefattar &ven mdjligheten till
avsevirda sanktionsavgifter for aktorer som ej uppfyller de krav som stélls pa dem
((EU) 2022/2555).

Direktivet var &mnat att vara tilldmpat i lag inom EU:s olika medlemsstater senaste i
oktober 2024 (MSB, 2024a). Vid tiden for denna studies start i januari 2025, har dock
den svenska lagstiftningen dnnu inte antagits. Det dr ddrmed fortfarande oklart vilka
specifika krav som lagstiftningen kommer att stélla pa paverkade svenska entiteter,
hidanefter kallade verksamhetsutovare, for att efterfolja svensk terminologi (SOU
2024:18, s.123). Daremot vet vi att kraven pa riskanalyser kommer att skdrpas och att
verksamhetsutovare bland annat kommer att behdva uppfylla krav pa en 6kad insyn 1
sina leverantorskedjor.

En sektor som pekas ut av direktivet dr transportsektorn. Transportsektorn spelar en stor
samhéllsviktig roll (Johanson, 2024), och behovet av cybersikerhet dr dirmed stort
inom sektorn. Exempelvis drabbades det australienska hamnoperatorsforetaget DP
World av en cyberattack 2023. Foretaget hanterade d& runt 40% av den totala import-
och exporten till landet, och attacken medforde att foretagets verksamhet tvingades
stdnga ner under flera dagar, innan drifter kunde aterstillas (BBC, 2023).

En viktig verksamhetsutovare inom den svenska transportsektorn dr Trafikverket, som
bland annat ansvarar for manga av de storsta infrastrukturprojekten i Sverige. I denna



studie kommer ett storre jirnvégsinfrastrukturprojekt som Trafikverket bestillt att
analyseras utifran de inblandade aktorernas forhallningsétt gentemot
informationssikerhet i respektive leverantorsrelation, for att undersdka om aktorernas
forhallningsitt kommer att uppfylla de krav som NIS 2 stéller.

Det finns manga metoder fOr att analysera organisatoriska strukturer ur ett riskanalytiskt
perspektiv. Ett alternativ, som anvéinds 1 denna studie &r STAMP. STAMP ir ett
systemteoretiskt ramverk som betonar samspelet mellan olika systemkomponenter,
beslutsprocesser och reglersmekanismer for att undvika forlustscenarion. Aven ett
komplement till STAMP, i form av agentteori, kommer att provas. Agentteori kan
anvindas for att ytterligare belysa hur informationsasymmetrin inom en relation
paverkar mdjligheten till goda regleringar mellan komponenter.

1.1 Syfte och fragestallningar

Malsittningen med studien ar att bidra till en forstaelse for hur aktorer navigerar inom
ett komplext nédtverk av krav och processer. Studien &mnar bidra till detta genom en
riskanalys av hur aktdrerna inom en projektorganisation forhaller sig till
informationssidkerhet inom respektive leverantorsrelation, detta genom att undersoka
hur aktorerna arbetar med krav och kravuppfyllnad inom omradet. Vidare 4mnar studien
utvérdera tillimpbarheten av det teoretiska ramverket STAMP inom denna typ av
kontext, genom att utvdrdera ramverkets forméga att belysa organisatoriska aspekter av
den undersdkta projektorganisationen, samt huruvida ett tillskott av agentteori ar
behjdlpligt for att forbéttra denna analys. Detta kommer att géras genom att foljande
forskningsfragor behandlas:

= [ vilken utstrackning uppfyller aktdrernas nuvarande forhallningssétt de krav pa
informationssédkerhet 1 leverantdrskedjan som stélls av NIS 2-direktivet?
= Pavilka sitt kan ramverket STAMP utvecklas for att béttre belysa
organisatoriska utmaningar?
Detta genom att foljande fragestéllningar besvaras:

1) Vilka krav stéller Trafikverket pa foretaget niar de kommer till
informationssdkerhet?

2) Hur forhaller sig foretaget till kravstillningar relaterade till
informationssdkerhet?

3) Vilka informationssidkerhetskrav stéller foretaget pa sin utlindska arbetskraft?

4) Vilken tillsyn av kravuppfyllnad genomfors inom omradet av
informationssikerhet inom projektorganisationen?

5) Vilka styrkor och svagheter besitter STAMP for att illustrera denna typ av
projektorganisation, och kan ett tillskott av agentteori bidra till en 6kad
forstaelse over de faktorer som STAMP identifierat?



1.2 Avgransningar

Eftersom det krav pé en allriskansats som stélls av NIS 2 dr véldigt omfattande,
fokuserar denna studie pa de krav pa informationsséikerhet i1 leverantdrskedjan som
direktivet stiller. Detta bland annat eftersom detta &r ett nytt krav som ej aterfinns i det
gamla NIS-direktivet (Vandezande, 2024). Vidare, eftersom studien genomforts pa
bestéllning av foretaget, kommer foretagets forhallningsitt 1 frigan vara i1 fokus. Studien
begrénsar sig dven att studera ett enskilt storre projekt drivet av foretaget, pa grund av
de begriansade tidsméssiga resurser som funnits tillgdnglig for forfattaren. Foretaget ar
verksam 1 ett flertal projekt gentemot Trafikverket, och en bredare kartliggning av
parternas forhéllningsatt till informationssdkerhet i relationen hade bidragit till studiens
djup, men detta beddmdes som bortom den tidsméssiga ramen for arbetet. Vidare
presenteras ett resonemang for den valda distinktionen mellan cybersdkerhet och
informationssdkerhet i avsnitt 3.1 ’Vad ar cybersidkerhet och informationssékerhet?”.

1.3 Studiens disposition

Resterande av studien &r strukturerade enligt foljande. I avsnitt tva presenteras relevant
bakgrundsinformation som ligger till grund for studiens syfte, samt en belysning av
annan relevant kontext till studien. I avsnitt tre presenteras de teoretiska begrepp och
ramverk som anvénts i studien. I avsnitt fyra presenteras de metodval som gjorts,
tillsammans med den genomforda datainsamlingen. I avsnitt fem presenteras resultatet
av den genomforde dokumentationsgranskningen, enkitstudien samt intervjuerna. Detta
resultat analyseras dérefter 1 avsnitt sex, dir det resulterande diagrammet av den valda
analysmetoden redovisas. I avsnitt sju, diskuteras de analytiska slutsatserna i kontexten
av studiens forskningsfragor. I samma avsnitt presenteras dven en metoddiskussion. I
studiens slutgiltiga avsnitt presenteras de slutsatser som dragits, tillsammans med en
rekommendation till fallprojektets intressenter och mojliga framtida
forskningsmdjligheter.



2. Bakgrund

I foljande avsnitt presenteras relevant bakgrundsinformation. Forst redogdrs en
beskrivning av de krav som NIS 2-direktivet stédller. Efter detta presenteras en
beskrivning av det studerade fallprojektet och dess involverade aktorer. Informationen
gillande foretaget, foretagsorganisationen och fallprojektet, inhdmtades fran foretagets
intranét, foretagets hemsida samt de genomforda intervjuerna.

21 NIS 2

Vid denna studies skrivande under den forsta halvan av 2025, har NIS 2-direktivet ej
inforts 1 svensk lagstiftning, men forslag pa regelverk har gjorts. Forslaget innefattar en
ny cybersidkerhetslag med tillhdrande férordning, samt nya myndighetsforeskrifter
(MSB, 2025). Eftersom NIS 2 dr menad att agera som ett minimikrav, finns det inget
som hindrar olika medlemsstater fran att infora en striktare lagstiftning for att
sdkerstélla en hogre cybersikerhetsniva ((EU) 2022/2555, Artikel 5). Detta gor det svart
att avgora hur den svenska lagstiftningen kommer att se ut. Dock ges forslag pé detta i
delbetéinkandet om genomforandet av NIS 2, SOU 2014:18 Nya regler om
cybersikerhet.

2.1.1 Vem kommer NIS 2 tillampas pa?

Direktivet dr &mnat att tillimpas pa béde offentliga verksamhetsutdvare, sdsom
myndigheter, och privata aktorers som uppfyller vissa storlekskrav samt vars
verksamhet dr inom nagon av de 11 hogkritiska eller sju kritiska sektorer som definieras
av direktivet. Exempel pa hogkritiska sektorer inbegriper transport, energi och
bankverksamhet. Storlekskravet innebér att verksamhetsutdovare som definieras som
storre 4n litet enligt EU kommissionens rekommendation (2003/361/EG), dvs som har
en omsittning storre dn 10 miljoner euro eller har mer dn 50 anstillda, ska forhélla sig
till direktivet. Undantag ges for verksamhetsutovare som innehar en viktig roll inom
nationell sékerhet, och medlemsstaterna har d4ven mojlighet att gora egna beddmningar
om utbildningsinstitut och verksamhetsutovare inom offentlig férvaltning pé lokal niva
ska omfattas av direktivet ((EU) 2022/2555, Artikel 2).

Det tidigare NIS-direktivet med tillhdrande lagstiftning, stéllde i huvudsak krav pa de
verksamheter som definierades som “leverantdrer av samhéllsviktiga tjanster”, som
bland annat innebar att de verksamheter som identifieras som samhaéllsviktiga innehade
en anmélningsplikt vid cyberincidenter gentemot relevant tillsynsmyndighet (SFS
2018:1175). NIS-direktivet gav dven medlemsstaterna sjélva mojlighet att avgora vilka
verksamheter som bor ses som leverantorer av samhaéllsviktiga tjénster, &ven om
direktivet dven uttrycker en vikt av enhetlighet i denna bedémning mellan
medlemsstater ((EU) 2016/1148). Denna typ av frihet saknas i NIS 2.



2.1.2 Vilka krav staller NIS 2 pa verksamhetsutovare?

NIS 2 stéller 1 huvudsak tre krav pa verksamhetsutovare. Den fOrsta ér att
verksamhetsutdvare behdver identifiera om denne omfattas av direktivet och i sé fall
anméla sig till relevant tillsynsmyndighet, dir rollen som tillsynsmyndighet inom
transportsektorn rekommenderas att tillfalla Transportstyrelsen (SOU 2024:18, s.214).
Det andra kravet &r att verksamhetsutdvaren ska arbeta systematiskt med
informationssikerhet, och det tredje att verksamhetsutdvaren ska rapportera in
incidenter (MSB, 2024b).

Arbetet med informationssakerhet ska utga fran en allriskansats och minimikrav stills
pa att verksamhetsutovaren har strategier for riskanalys for informationssystems
sdkerhet. Direktivet stéller krav pa att verksamhetsutdvaren ska arbeta med
incidenthantering, sikerstélla driftkontinuitet, sékerstélla sdkerheten vid forvérv,
utveckling och underhll av olika nétverks- och informationssystem, och slutligen
arbeta med sdkerhet inom sin leveranskedja. Delkravet pa sdkerhet inom leveranskedjan
beskrivs som foljande ((EU) 2022/2555, Artikel 21.2):

“sdkerhet i leveranskedjan, inbegripet sikerhetsaspekter som rér forbindelserna
mellan varje entitet [verksamhetsutévare] och dess direkta leverantorer eller
tjdnsteleverantorer”

I SOU 2024:18 (s.195) gors bedomningen att varje verksamhetsutdvare ” endast
behover vidta riskhanteringsdtgdrder i forhdllande till sin [direkta] leverantér”, dven
om utredningen dven menar pa att kraven bor specificeras ndrmare av olika foreskrifter.
I artikel 21.3 fortydligas att verksamhetsutovare ska ((EU) 2022/2555):

“beaktar de sarbarheter som dr specifika for varje direktleverantor och
tjdnsteleverantor och den 6vergripande kvaliteten pa deras leverantérers och
tjidnsteleverantorers produkter och cybersdkerhetspraxis, inbegripet deras forfaranden
for sdker utveckling”

Utover dessa krav ska verksamhetsutovaren dértill inbegripa utbildning inom
cybersikerhet, sdkerstdlla personalsikerhet och anvinda sig av multifaktorautentisering
eller liknande 18sningar for exempelvis textkommunikation inom den egna
verksamheten. Verksamhetsutovaren ska dven bedoma effektiviteten 1 de genomférda
riskhanteringsatgirderna ((EU) 2022/2555, Artikel 1-3, 21).

Direktivet saknar tydliga avgransningar géllande vilka delar av en verksamhetsutovares
verksamhet som ska omfattas av direktivet, och slutsatsen som dras inom SOU 2024:18
ar att hela verksamheten bor ses som omfattade. Denna slutsats grundas bland annat i att
nitverk och andra informationssystem tenderar att vara sammankopplade inom en
verksamhet, och att gransdragningar darmed skulle kunna leda till problematik (SOU
2024:18, s.125).



2.2 Foretagsbeskrivning

Fallforetaget som behandlas i denna studie kommer forbli anonymt och hddanefter
refereras till som “foretaget”. Foretaget ar ett stort svenskt konsultforetag och bedriver
verksamhet inom ett antal olika omraden, inklusive arkitektur, miljo- och héllbarhet
samt transportinfrastruktur. Foretaget har en bred expertis inom olika projekttyper, och
antar olika roller beroende pa kundens behov. Bland annat erbjuder foretaget tjdnster
inom projektering, projektledning, olika sikerhetstjanster och expertradgivning inom
olika omraden. Foretaget &r en del av en storre internationell koncern, med
verksamheter spridda runt om i Europa.

Foretagets verksamhet bestér av ett antal olika verksamhetsomraden som fokuserar
inom olika inriktningar. Dessa verksamhetsomraden ar uppdelade i olika affdrsenheter,
som i sin tur dr uppdelade i mindre grupper vars medlemmar arbetar inom olika projekt.
Det verksamhetsomrade som utfor projektet dr verksam inom transportsektorn, och
inom verksamhetsomradet &r det foretagets jairnvégs-affarsenhet som driver projektet.

Som en del av foretagets expertstdd till olika funktioner och uppdrag, nyttjar foretaget
kompetens fran utlandet i form av “’resursstodsenheter”. Dessa resursstodsenheter kan
bidra med stdd inom omraden si som uppdragsstyrning och olika teknikomraden.
Denna kompetens, lyfts in fran utlandet i syfte att hélla foretaget konkurrenskraftigt i en
alltmer snabbforanderlig virld, samtidigt som nyttjandet av detta stod medfor en
mojlighet att tillga konsulter som bade ar vl kvalificerade for uppdraget, samt som kan
tillgas till en konkurrenskraftig kostnad, ndgot som &r behjalpligt for verksamheten da
tillgdngen till personal i Sverige dr begridnsad. Dessa resursstodsenheter star i dagslaget
for en avsevird del av det verksamhetsomrade som driver fallprojektets ekonomiska
resultat. Resursstodsenheter finns bdde inom och utanfér EU och faller formellt under
foretagets verksambhet i Storbritannien. Inom fallprojektet verkar kompetens fran dessa
resursstddsenheter 1 huvudsak genom att bistd inom omradet av projektering.

Foretaget besitter dven ett ledningssystem, som tar grund 1 olika internationellt erkidnda
standarder sasom ISO 9001:2015 och ISO 14001:2015, ndgot som medfor att processer
for bland annat kvalité, sékerhet och miljo finns inbyggda som steg i foretagets
overgripande projektmodell.

2.3 Projektbeskrivning

Fallprojektet, hadanefter ”projektet”, ar ett omfattande infrastrukturprojekt inom
jarnvégssektorn, med ett kontraktsvirde pa tiotals miljoner kronor for foretaget.
Foretaget har vunnit projekteringen av projektet, vilket innefattar uppdraget att forse
och upprétthalla forfragningsunderlag samt bygghandlingar for utférandentreprenad.
Forfrdgningsunderlag innefattar de material som beskriver vad som ska upphandlas och
vilka krav som kommer att stillas pa anbudsgivaren. Projektet dr multidisciplinért, och
kréaver insatser fran ett flertal av grupperna inom foretagets jarnvigs-affarsenhet.



Projektet dr vidare uppdelat i tre olika faser. Den forsta fasen dr en “planerings-,
orienterings- och utredningsfas”, den andra en detaljprojekteringsfas och den tredje
fasen innefattar att foretaget ska agera som stod under ibruktagandet av det som
projekterats, samt ta fram forvaltningsdata, vilket &r den information som ska agera som
stod for forvaltningen av det som projekterats efter att byggandet fardigstillts
(Trafikverket, 2022).

2.3.1 Trafikverket

Agaren till projektet 4r Trafikverket, som ansvarar bade for drift och underhall av viigar
och jarnvigar, men dven for langsiktig planering av transportsystemet (Trafikverket,
2023). Trafikverket dr dven en beredskapsmyndighet med sektorsansvar inom
transportsektorn, vilket innebar att myndigheten ansvarar for planering av totalforsvaret
och krisberedskap inom sektorn (SFS 2022:524). Projektet drivs av Trafikverkets
verksamhetsomrade Stora projekt och bestér av ett antal olika roller. Nedan, i figur 1,
presenteras en overgripande bild dver Trafikverkets projektorganisation. Illustrerat dr
projektets kdrngrupp samt vissa delar av den utdkade projektgruppen. De existerar
ytterligare ett antal andra involverade fran Trafikverkets sida, sdsom olika
forvaltningsansvariga och individer som kontaktas vid behov under projektet,
exempelvis i form av roller sésom Samverkansledare och Kalkylsamordnare.
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Projektledare, olika

Kravsamordning Qvriga funkfioner .
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Tekniska specialister

‘ Samordning Uppdragsledare

Figur 1: Trafikverkets projektorganisation

I denna studie har kontakt erhéllits med Trafikverkets projektledare, som ansvarar for
projektet som helhet. Detta ansvar inkluderar projektets ekonomi, men dven att
sakerstdlla att kontakt mellan olika parter upprétthalls inom projektet, exempelvis 1 form
av att kommunikationsrutinen Fraga/Svar sker pé ett tidsmissigt rimligt sétt och att de
arbete som utfors dokumenteras korrekt.

2.3.2 Foretagets projektorganisation och roller

Foretagets projektorganisation i projektet kan 1 grova drag delas upp 1 tre generella
funktioner, en styrande och beslutsfattande funktion, en ledande funktion, och en
utforande funktion. En dversiktlig representation presenteras 1 figur 2. Varje roll inom
uppdragsorganisationen innefattar olika uppgifter och kommunicerar i olika omfattning



med Trafikverkets projektpersonal. Vissa roller fylls av samma person i projektet,
exempelvis av dr krav- och kvalitetssamordnaren samma person.
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Figur 2: Oversikt av projektorganisation

Inom den ledande funktionen verkstélls kravuppfyllnad av flera olika roller inom
projektorganisationen, sdsom projekteringsledare, som bland annat har i uppdrag att
sdkerstélla att tekniska 16sningar uppfyller kundens krav. Kvalitetssamordnaren 1 sin tur
har bland annat ansvaret att se till att krav kommuniceras pa ett tydligt sétt inom
uppdraget och ansvarar for att beakta kundens krav géllande kvalité, vilket bland annat
kan innefatta att sékerstélla att olika processer inom uppdraget genomfors pa ett sétt
som matchar kundens krav. Kravsamordaren i sin tur arbetar med att verifiera att bade
interna och externa krav uppfylls inom uppdraget. Datasamordnaren ansvarar for att se
till att den digitala hanteringen inom projekt skots utifrdn de projektspecifika krav som
finns, vilket bland annat inkluderar att stélla krav pa resterande av projektorganisationen
ndr de kommer till dokumenthanteringen samt kontrollera att dessa krav efterfoljs. Inom
vissa projekt, sdsom detta, finns &ven en samordnande roll 1 form av Tekniksamordnare,
som samordnare de olika teknikomradena genom respektive Teknikansvarig.
Teknikansvarig samordnar sitt teknikomrade, och innehar bland annat uppgiften att
beakta resursplanering, teknikval och riskhantering inom teknikomradet.
Teknikansvariga samverkar d&ven med bland annat kravsamordnaren i
kravhanteringsprocessen.



Den utfoérande delen av projektorganisationen bestdr av enskilda enheter for respektive
teknikomrade. Inom varje teknikomrade varierar antalet personal beroende pa omradets
omfattning i projektet, och i varje teknikomrade finns i grova drag tre olika roller. En av
dessa ér specialisterna, som ansvarar for att sdkerstilla att foreslagna tekniska 16sningar
uppfyller de krav som stélls av kunden. En annan &r granskaren, som ska sékerstélla att
den projekterade 16sningen uppfyller kravstéllningar, genom att bland annat granska
dokumentation och andra handlingar som tillkommit under uppdragets gang. Utéver
dessa dr projektorerna de som utfor sjdlva projekteringen i projektet. Projektorerna utfor
dven egenkontroller for att sdkerstilla kravuppfyllnad i det egna producerade materialet,
och tilldelas arbete av respektive teknikansvarig. De tidigare ndmnda
resursstodsenheterna som verkar i projektet, harstammar fran Indien och bidrar i
huvudsak med projektorer till projektet.

2.3.3 Krav och kravhantering i projektet

Dick et al., (2017, kapitel 1) beskriver att krav agerar som grundpelare till projekt och
definierar vad varje involverad intressents behov ér, samt vad SuC:en (system under
consideration) behdver gora for att uppfylla dessa behov. Dick et al. menar vidare pa att
intressenters behov kan vara i direkt konflikt med varandra, samt att dessa behov inte
nodvéndigtvis dr helt tydligt definierade vid ett projekts startskott. Dick et al. menar att
det &r av stor vikt att krav kommuniceras pa ett sitt som alla intressenter forstar, utan
onddig tvetydighet eller formuleringar av en sd pass avancerad teknisk grad att endast
experter inom omradet kan forsta dem. Dessutom beskriver Dick et al. vidare att
ofullstindiga kravstillningar dr den storsta faktorn till misslyckade projekt.

Tabell 1: Hdrkomst av olika krav

Ord/forkortning Betydelse
ABK 09 Allménna bestimmelser {or
konsultuppdrag inom arkitekt- och
ingenjOrsverksamhet
AKIJ Anlaggningsspecifika krav jarnvég,

dokument som beskriver krav pa bland
annat teknisk funktion vid byggnation och
drift, samt funktionskrav pé fardigstalld
anldggning

TDOK Trafikverkets styrande och stodjande
dokument, finns bade externa, som ar
tillgéngliga via Trafikverkets webbplats
och interna, som endast kan tillgas via
olika projekt eller inom Trafikverket.

TRVINFRA Dokument ur Trafikverkets
infrastrukturregelverk
Teknikkopplad-styrning Krav som hirstammar fran ett specifikt
teknikomrade

I projektet harstammar krav fran flera olika kéllor, se tabell 1 {6r en 6versikt, och vid
motsédgelser mellan dessa anvénda en hierarki-pyramid for att avgora vilka krav som ska
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prioriteras, se figur 3. Detta medfor att om ett uttryckt krav inom AKJ motsitts av ett
krav formulerat inom nigon relevant TDOK, sd ska kravet frin TDOK:en gélla. Utdver
de kontraktskrav som éterfinns i ABK 09, stills ytterligare krav i andra
kontraktsdokument och avtalshandlingar. Kontraktskrav tar som regel plats inom
”TDOK, TRVINFRA etc” i pyramiden, 4&ven om undantag finns. Denna hierarki ar
nagot som formedlats av Trafikverket inom projektet.

Lagar & forordningar

/ Foreskrifter \
/ TDOK, TRVINFRA etc X
/ AKJ-krav \
/ Teknikkopplad-styrning \
/ Uppdragsstyrning \

Figur 3: Kravhiearki i projektet

Foretagets kravsamordnare (K) i1 projektet beskriver att vid storre projekt sdsom det
studerade 1 denna studie, kan kravmassan, dvs den totala méngd krav, bli véldigt stor.
Till exempel kan ett enskilt TDOK-dokument innehélla ett stort antal krav och vid ett
stort projekt blir manga TDOK :ar relevanta. Inom projektet har dessa dokument,
inklusive TRVINFRA och andra teknikkopplad-styrningsdokument sammanstéllts inom
ett “kravpaket”. Detta paket bestar av ca 350 TDOK- och TRVINFRA dokument, samt
ett femtiotal andra dokument.

Olika krav hanteras pd olika sitt inom projektet beroende pé dignitet inom projektet.
TDOK- och TRVINFRA krav kan bland annat hanteras genom Fraga/Svar, medan de
mer tekniska AKJ-kraven krdver en mer formell hanteringsstruktur. Ur ett
foretagsperspektiv hanteras dessa krav inom foretagets projekteringsprocess genom ett
flertal steg. Den interna processen foljer 5 faser. Dessa ar:

= Systematisera: avser processen att definiera ansvarsfordelningen for
uppfyllandet av ett krav.

= Acceptera: Den fas ddr samsynen gentemot kunden kring projektets krav arbetas
fram.
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» Andringshantering: Den fas dir forindring av krav sker. Nér de kommer till
omformuleringar och avstyrkan av krav sé ska detta ske enligt en
overenskommen process.

= [dentifiera och formulera: Denna fas innefattar de arbete som gors for att
identifiera nya krav under projekteringen.

= Verifiera: Den fas dér foretaget demonstrerar att det uppfyller krav, genom att
exempelvis hianvisa till olika handlingar.

Ett flertal av dessa faser har ett tidsdverlapp, vilket innebér att relevanta processer sker i
samsyn. Denna process speglar ett forhallningssétt fran foretagets sida, men i projekt
bestillda av Trafikverket, vet Trafikverket i stora drag bara om att denna process sker
och kanske mindre om vars i processen foretaget och projektet faktiskt ar.

Utover de krav som kan direkt kopplas till projektet, existerar 4ven en omfattande
mingd krav inom informationssékerhet frén foretaget sjélv. Dessa utgar fran olika
styrdokument, i form av exempelvis policys och riktlinjer. Dessutom bedrivs inom
foretagets teknikomréden en kvalitetsdkringsprocess som inkluderar flera olika steg av
granskning av skapade handlingar. Dessa steg inkluderar egenkontroll, en
interngranskning av en oberoende person, sikerhetsgranskning for vissa tekniker samt
samgranskning inom och mellan teknikomréden for att identifiera grénssnittskrockar.
Dartill granskas d@ven handlingar innan leverans som regel av en datasamordnare. Denna
process dokumentera utforligt for att sékerstilla teknisk kravuppfyllnad.

2.3.4 ProjectWise

ProjectWise dr en molnbaserad projektsamordningsplattform som anvénds inom
projektet. Plattformen medfor bland annat mdjligheten for anvdndarna att samverka
inom olika projekt, mdjligheten att granska olika handlingar och agerar som ett
versionshanteringssystem samt har inbyggda referenshanteringsfunktioner, vilket
medfor att en god sparbarhet kan uppritthallas inom projekt. Utdver detta kan
anvindaren dven arbeta med ett stort antal olika filformat pa plattformen, sdsom olika
CAD-format och GIS-data.

Alla produkthandlingar och produktdokument som tas fram under projektets gang ska
lagras och bearbetas pé plattformen, d&ven om foretaget dven anvinder andra interna
arbetsytor sdsom Uppdragsportalen, en Sharepoint-yta. Denna Sharepoint-yta dr dmnad
att endast anvindas som en samlingsyta for intern uppdrags-generell information, sdsom
tidskoder och processdokument. Aven Trafikverket anviinder en Sharepoint-yta, som 4r
amnad for lagring av exempelvis kontraktsdokument. Alla handlingar som ska levereras
till Trafikverket av foretaget, ska lagras inom ProjectWise.

Plattformen medfor dven en mojlighet att, genom behorigheter for olika anvindare, lasa
mappar. Detta mojliggor hanteringen av material av olika sekretessklassning, dven om
vissa klasser av material ej &r tillatna pé plattformen.
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3. Teori

I foljande avsnitt presenteras de teoretiska utgdngspunkter som studien utgar ifran. Forst
presenteras det val av begreppsapparat som gjorts nir de kommer informationssikerhet,
samt hur organisationer kan arbeta med informationssidkerhet. Darefter presenteras tre
relevanta begrepp till omradet av informationssidkerhet, i form av MTO, risk och Safety.
Slutligen presenteras det teoretiska ramverket STAMP, som star till grund for den
anvinda analysmetoden STPA som beskrivs i metodavsnittet, tillsammans med en
overvigning av hur detta val av ramverk gjordes samt tillskottet av agentteori.

3.1 Vad ar cybersakerhet och informationssakerhet?

Det finns ménga definitioner av begreppet cybersékerhet och hur begreppet ir relaterat
till informationssékerhet (von Solms & von Solms, 2018). von Solms & von Solms
argumenterar fOr att, ur ett perspektiv for att hjélpa styrande och verkstidllande ledning
att f en forstaelse dver begreppet cybersidkerhet, dr det behjélpligt att se cybersédkerhet
som en delméngd av informationssékerhet. Detta medfor en mojlighet att presentera
cybersékerhet pa ett mer konkret sitt, &ven om von Solms & von Solms dven podngterar
att denna definition &r en forenkling som inte alla kommer vara ndjda med. En konkret
forklaring av begreppet kan vara vélbehovt, eftersom bland annat Oscarson (2019, 5.48)
belyser omradet av informationssidkerhet som omoget och att det kan uppfattas som
abstrakt och utan verklig nytta.

Denna syn pé cybersédkerhet som en delméngd av informationssidkerhet stirks av att
internationellt erkénda standarder inom omradet, sdsom ISO 27000-serien, speglar
samma synsitt. ISO 27000-serien av standarder for informationssédkerhet, cybersikerhet
och dataskydd, som beskrivs nedan 1 delavsnittet 3.1.2 ”ISO 27000-serien for
informationssdkerhet, cybersdkerhet och dataskydd”, beskrivs som foljande av Svenska
institutet for standarder (SIS, u.da): "ISO 27000-serien baseras pd att just skydda
information, och eftersom den idag ofta finns digitaliserad sa omfattar den givetvis dven
cybersdkerhet”, vilket dr en beskrivning som ligger i linje med von Solms & von Solms
synsdtt av cybersdkerhet som en delméngd av informationssékerhet.

I kontexten av detta ter sig begreppsvalet av informationssikerhet eller cybersdkerhet
till stor del vara en semantisk fraga, och med bakgrund i detta kommer
informationssédkerhet vara den frdga som behandlas inom denna studie, och begreppen
kommer dértill behandlas som likvardiga. Dock kommer begreppet cybersidkerhet att
anvindas vid referat dér begreppet anvinds.

For att konkretisera vad som avses med begreppet informationssékerhet inom denne
definition, refereras aterigen till ISO 27000. En av standarderna inom ISO 27000 &r ISO
27002, som definierar informationssékerhet utifrén tre attribut. Dessa dr Confidentiality
(konfidentialitet), Integrity (riktighet) och Availability (tillgdnglighet). Dessa attribut
utgdr den s kallade CIA-triangeln. Konfidentialitet kan tolkas som egenskapen av att
tillgdngen till information f6r obehoriga parter ar begrénsad, riktighet som egenskapen
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att informationen inte dr manipulerad pa ett otillatet sétt och ddrmed trovérdig och
korrekt, och tillgdnglighet egenskapen att informationen é&r tillganglig nér den &r menad
att vara tillgénglig (Niels et al., 2017).

3.1.1 Hur kan organisationer arbeta med informationssakerhet?

Det finns ett stort antal olika ramverk for hur organisationer kan arbeta f6r att uppna en
hogre cybersédkerhet (Djebbar & Nordstrom, 2023), och i kontexten av
leverantorskedjan beskriver NIST (2018, s.16) ett antal effektiva dtgdrder som en
organisation kan genomfora for att stirka cybersdkerhet i hela leverantdrskedjan. Dessa
inkluderar att aktoren i frdga identifierar vilka cybersdkerhetskrav som den bor stélla pa
sina underleverantorer, att dessa kravstéllningar speglas i de kontrakt som skrivs, att
underleverantoren informeras om hur dessa kravstéllningar kommer att verifieras och att
organisationen genomfor denna verifiering.

Arbete med informationssédkerhet inom leverantorskedjan dr av relevans inom stora
infrastrukturprojekt, som det som studeras 1 denna studie, da virdet av en vilfungerande
leverantdrskedja dr stort. En effektiv forvaltning av leverantorskedjor leder till 6kad
effektivitet, kostnadsreduceringar och dvergripande mer framgangsrika projekt
(Mehmood et al, 2024).

Nyttorna med en god informationssékerhet inom en organisation ar dértill ett flertal.
Bland annat kan de leda till minskade informationssékerhetsincidenter, mojliggora
efterlevnaden av rittsliga krav men dven leda till ett 6kat fortroende och
konkurrensforméga gentemot andra aktorer (Oscarson, 2019, 5.49-52). Dock ses
cybersdkerhet i manga organisationer som en i huvudsak teknisk fraga (Ervural &
Ervural, 2018, s.269), men bortom tekniska dtgérder innefattar begreppet cybersékerhet
aven policys och procedurer syftade att upptdcka och mildra konsekvenserna av
cyberattacker (Tzavara & Vassiliadis, 2024, s.1697). Exempelvis definieras begreppet
inom NIS 2 utifrdn EU foérordningen ((EU) 2019/881) som:

"cybersdkerhet: all verksamhet som dr nédvindig for att skydda ndtverks- och
informationssystem, anvdndare av dessa system och andra beréorda personer mot
cyberhot.”

vidare definieras cyberhot inom forordningen som:

“cyberhot: en potentiell omstindighet, hindelse eller handling som kan skada, stora
eller pa annat negativt sdtt paverka ndtverks- och informationssystem, anvdndare dessa
system och andra personer.”

Arbete med informationssékerhet dr en kontinuerlig process, vilket innebér att insatser
inom omrédet inte bor betraktas som en engangsforeteelse med ett slutgiltigt mal. 1
stdllet bor mélséttningen vara ett fortsatt kontinuerligt arbete for stindig forbattring och
anpassning. Detta speglas i det krav som stélls pd ett systematiskt
informationsskyddsarbete inom lagstiftningen, exempelvis SFS 2018:1174 och av
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expertrdd fran exempelvis Nationellt cybersidkerhetscenter (2025) och MSB (2024d).
Vidare sd innebir de hot som existerar mot dagens system, att det krdvs en holistisk
systemsyn, ddr minniskan, organisationen och teknik samverkar for att skapa
forutséttningarna for cybersikerhet (Shrobe et al., 2018).

Organisationers cybersidkerhetstrategier har delvis tagit form som en konsekvens av
framvixten av regelverk och standarder (Abrahams et al, 2024). Inom
informationssékerhet formulerar standarder grundldggande sdkerhetsprinciper som
agerar som kontrollmekanismer for att en aktdr ska kunna pévisa efterlevnad av en god
sakerhetspraxis. Standarder anvidnds bland annat som ett verktyg vid tillsyn, utveckling
och dokumentation av processer (Dhillon, 2017, kapitel 7). Anvidndning av standarder
ar darfor en grundlidggande del av en organisations sédkerhetsarbete. Standarder spelar
aven en viktig roll inom upphandlingar da det medfor att bestéllare och leverantor
lattare kan tydliggora kravstéllningar (SIS, u.ab). Inom informationssékerhet kan en
tillimpning av standard vidare ha en positiv effekt pd omvérldens fortroende for en
aktor (Oscarson, 2019, s.52). Dessa standarder kan variera 1 detaljeringsgrad.
Exempelvis dr ISO 9001:2015 en generell standard for kvalitetsledning, medan ISO
22163:24 ir en tillimpning av standarden inom jarnvagssektorn, med egna specificerade
krav. Samtidigt finns det dock ocksé potentiella svagheter med forhallandet till
generella sidkerhetsstandarder, da dessa inte alltid tacker specifika behov och risker som
kan existera inom en given verksamhet (Siponen & Willison, 2009).

Inom NIS 2-direktivet refereras anvdndandet av standarder som en mdjlig metod for att
sdkerstélla att de dtgdrder som krévs i termer av riskhanteringsdtgarder inom
cybersidkerhet genomfors ((EU) 2022/2555, Artikel 21.1) och Jan-Olof Andersson, en
representant frdn SIS, lyfte under MSB Cybersékerhetskonferens att vid arbete enligt
standarden ISO 27001 (Informationssékerhet- Cybersdkerhet och integritetsskydd -
Ledningssystem for informationssikerhet), s bor en organisation ticka in det krav som
stélls utav NIS 2-direktivet (MSB, 2024c). Kecklund & Sandblad (2021, s.74) belyser
dock att anvdandningen av standarder kraver kunskap och kompetens for att kunna
anvindas pd ett effektivt sitt. Standarder agerar inte som “kokbdcker”, utan tolkningar
och val maste goras utifran en god expertisgrund och anvinds standarder felaktigt
riskerar detta att bidra till att nya risker uppkommer.

3.1.2 IS0 27000-serien for informationssakerhet, cybersakerhet och
dataskydd

ISO 27000 é&r en serie av standarder som i huvudsak behandlar tva olika huvudomraden
(SIS, u.db). Den forsta dr ledningssystemstandarder. Ett ledningssystem ér ett verktyg
som hjélper organisationer att bedriva verksamhet enligt faststéllda rutiner, processer
och policys genom att agera som ett ramverk for hur dessa faktorer ska organiseras
(SIS, u.ac). Seriens andra huvudomréde dr vigledningsstandarder, som innehaller
vagledning for sdkerhetsitgédrder. Serien 4r menad att vara tillimpningsbar inom alla
organisationer, oavsett storlek eller vilken verksamhet som bedrivs.
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Inom ISO 27002, en végledningsstandard, som agerar som en praktisk guide for hur en
organisation kan arbeta for att uppfylla kraven som stélls av ISO 27001, en
ledningssystemstandard, presenteras tydliga instruktioner upp om hur en organisation
kan arbeta med informationssidkerhet inom leverantorsrelationer. Standarden innefattar
bland annat instruktioner kring vilka processer som en organisation bor ha 1 atanke, och
instruerar bland annat att organisationen bor (SIS, 2022a):

= [dentifiera sina leverantdrer, vilken typ av tjanst eller produkt som denna tillfor
och vilken information fran organisationen som leverantdren har tillgang till
samt mdjliga risker forknippat med denna tillgéng.

= Stilla och 6vervaka att sdkerhetskrav uppfylls, och anvinda kompletterande
atgdrder om krav inte kan stillas.

= Klassa information inom verksamheten och mappa den egna klassningsmodellen
gentemot leverantorens informationsklassningsmodell.

= Inkludera i kontrakt rétten att granska leverantdrens forhéllningsétt till
informationssdkerhet.

* Genomfora regelbunden dvervakning, granskning och utvdrdering av
fordndringar 1 leverantdrens informationssékerhetsarbete.

ISO 27001 belyser dven hur organisationen bor arbeta for att sikerstélla att den egna
verksamheten uppfyller de krav som stélls av exempelvis policys, standarder och andra
regeldokument. Bland annat lyfter standarden att organisationen bor dverviga
anviandningen av automatiska verktyg for att rapportera och mita verksamhetens
efterfoljande av krav (SIS, 2022b).

Manga organisationer anviander ISO 27000-serien for att sdkerstdlla sin
informationssékerhet, och dven delar av foretagets verksamhet ar certifierade gentemot
ISO 27001. Aven Trafikverket beskriver sig bedriva sitt systematiska
informationssédkerhetsarbete 1 enlighet med ISO 27001 (se exempelvis TDOK 2011:175
“Informationssédkerhet 1 Trafikverket”), &ven om Trafikverket inte &r certifierade.

Under ett internt webbinarium beskriver en av foretagets verksamhetsomride-chefer att
dven resten av verksamheten arbetar aktivt med att certifiera sig mot ISO 27001. Detta
for att sdkerstélla att foretaget forhaller sig proaktivt till fordndrade
marknadsforutsittningar. En av foretagets utvecklingschefer (U), som varit med och
drivit foretagets certifieringsprocess, lyfter i sin tur tre drivkrafter till att hens del av
verksamheten certifierat sig. For de forsta, att kunderna borjat stélla mer krav kring
certifiering och inom vissa upphandlingar stélls krav pa att anbudsgivaren ar certifierad,
for de andra att medarbetarna inom foretaget sjdlva 6nskat att ha nagot tydligt att
forhalla sig till, dels for att ha nagot 1 ryggen vid dialog med kunder, dels for att kunna
kénna sig trygga i att de agerar ritt. Den tredje anledningen som (U) lyfte var att
omvérldsliget och de reella hot som detta innebdr medfor, innebdr att certifiering dr en
klok idé.
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3.2 MTO — Manniska, teknik och organisation

Ett sociotekniskt system &r ett system dir teknik och médnniska samverkar. Dessa system
ar ofta komplexa och dynamiska (Kecklund & Sandblad, 2021, s.22). En ansats for att
kunna analysera sddana system dr MTO. Kecklund & Sandblad (2021, s.35) beskriver
begreppet MTO som bade ett synsitt och kunskapsomrade, men dven ett samlingsnamn
for metoder dar samspelet mellan ménniska, teknik och organisation samt utformningen
mellan dessa betonas. Vid studier av komplexa verksamheter, krdavs ett
helhetsperspektiv (Kecklund & Sandblad, 2021, s.78). Eftersom informationssékerhet
innefattar allt fran tekniska atgirder, exempelvis i form av multifaktorautentisering, till
sdkerhetspolicys menade att paverka anvéndarens beteende och den dvergripande
organisationens sikerhetskultur, krdvs ddrmed en holistisk ansats i detta arbete. Ett
MTO-perspektiv medfor att dessa aspekter beaktas, vilket ar centralt for att uppné en
langsiktig effektiv och héllbar sikerhetsstrategi (Kecklund & Sandblad, 2021, s.282f).

3.3 Risk och Safety

I kontexten av informationssékerhet dr begreppen risk och Safety framtrddande och
begreppens betydelse blir darfor av vikt. Det finns manga definitioner av risk inom
litteraturen, men manga av dessa foljer en struktur av sannolikheten for en negativ
konsekvens bedomt tillsammans med storleken av konsekvensen (Hollnagel, 2008).
Inom NIS 2-direktivet ((EU) 2022/2555, Artikel 6) definieras risk som: “risk for forlust
eller storning orsakad av en incident, som ska uttryckas som en kombination av
omfattningen av forlusten eller storningen och sannolikheten for att en sadan incident
intrdffar.”, ndgot som ar jamforbart med de vedertagna litteraturméssiga definitionerna.

Det saknas dock en tydlig definition av begreppet Safety inom det EU-material som ror
cybersédkerhet, och utdver detta saknas det dven en tydlig svensk Gversittning av ordet,
bland annat som en konsekvens av att bade Safety och Security dversitts till sdkerhet pa
svenska. Detta trots att begreppen har vedertagna skillnader i betydelse pa engelska,
speciellt inom informationssikerhet (Bartnes, 2006). Det existerar vidare dven olika
existerande synpunkter pa hur Safety bor definieras inom litteraturen. Hollnagel (2013)
beskriver en process dér begreppet utvecklats frén att definieras som: “avoiding that
something goes wrong”, ett synsitt han kallar Safety-I, till att som alternativ 1 stéllet
beskrivas som: “ensuring that everything goes right” ett synsitt som han kallar Safety-
II. Ett tredje alternativt presenteras av Leveson (2020, s.27) genom Safety-III, som
menar pa att Safety i stéllet kan, och kanske bors definieras som:

“Safety is defined as freedom from unacceptable losses as identified by the system
stakeholders. The goal is to eliminate, mitigate, or control hazards, which are the states
that can lead to these losses.”

Definitionen av Safety dr av vikt da definitionen kommer ha en paverkan pa det val av
riskstrategi som ér ldmplig (Hollnagel, 2018, s.50). Inom det val av teoretiskt ramverk
som gjorts i denna studie, i form av STAMP, beskriver Leveson (2004, s.249) Safety
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som: “an emergent property of systems that arises from the interaction of system
components”.

Inom CSM-RA forordningen ((EU) 402/2013), vilket dr den férordning som utgor den
rattsliga grunden for den gemensamma sdkerhetsmetod for riskutvéirdering som anvands
inom jarnvégssektorn, definieras Safety som:” franvaron av oacceptabel risk for
skada”, vilket dven &r den definition som Trafikverket hénvisar till inom exempelvis
TDOK 2020:0236 ” Metod for riskhantering vid dndringar géllande trafiksdkerhet
jarnvdag (CSM RA)”. Ett antagande gors ddrmed att Trafikverkets syn pa sikerhet
speglar detta.

3.4 STAMP

Manga traditionella olycks- och riskmodeller baseras pé tankar om att det existerar ett
linjart samband mellan orsak och konsekvens, dven kallat Event Chain Models (EAC).
Dessa modeller fungerar vildigt bra nér systemen de appliceras pa &r enkla och tydliga
samband kan utldsas mellan felande komponenter och konsekvenser, men dessa
modeller har flera tydliga svagheter i en virld dir system blir alltmer komplexa.
Leveson (2004, s.3—5) menar pa att vid anvindningen av EAC:s blir bland annat valet
av "initiating event” och “root cause” till stor grad arbitrér, eftersom hon menar pa att
valet av bdda &r beroende av en subjektiv beddmning. Detta kan bland annat leda till att
det resultat som denna typ av analys resulterar i, blir av en allmén karaktéir, med litet
vérde for att kunna anvéndas for att undvika liknande situationer i1 framtiden.

Leveson (2004, s.9—-11) menar dven pa att olycksmodeller som analyserar stora
sociotekniska system behover se systemet som en helhet. En analys av en komponent ur
sitt sammanhang ar menlos, da det dr komponentens interaktioner med andra
komponenter 1 systemet som leder till de hon kallar “emerging properties” eller
framtrddande egenskaper. “Safety” dr en av dessa egenskaper, och kan darfor endast
forstas 1 kontexten av en komponents interaktion med resterande delar av systemet.

I kontexten av detta krdvs det en annan teoretisk ansats for att vi ska kunna béttre
analysera stora komplexa system. Ett alternativ som Leveson (2004, s.12—13)
presenterar dr Systems-Theoretic Accident Model and Processes (STAMP). STAMP har
sina teoretiska rétter inom systemteori, och olyckor sker 1 denna kontext som en
konsekvens av otillrdcklig kontroll eller en bristande efterlevnad av sdkerhetsrelaterade
begransningar. STAMP anviénder fyra huvudsakliga begrepp: begransningar, kontroll-
loopar, processmodeller och grader av kontroll som teoretiska byggstenar for att
forklara system och interaktionen mellan olika hierarkiska nivaer.

Begrinsningar ér de regler eller sdkerhetskrav som systemet maste folja for att fungera
sakert och styr de interaktioner som sker inom systemet. En kontroller eller
kontrollenhet i1 systemet, som kan vara bade exempelvis en ménniska eller en dator,
bestar av tre delar: en kontroll-loop, en processmodell, och en kontrollalgoritm.
Kontroll-loppen bestar av de kontrollatgérder eller de formedlade begridnsningar som
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kontrollen kan utféra gentemot en annan styrd kontroller eller process, och av feedback,
som anvénds for att uppdatera kontrollerns processmodell. Processmodellen hos en
kontroller kan beskrivs som kontrollerns uppfattning om vad som "hinder” i processen
eller hos den styrda kontrollern. Kontrollalgoritmen kan ses som det regelverk med
vilket kontrollern tolkar sin processmodell, och tillsammans skapar de forutséttningarna
for de kontrollatgdrder som utfors. Med grader av kontroll syftar teorin pa att olika
kontrollenheter 1 systemet innehar olika nivéaer av kontroll, vilket innebér att de kan
paverka systemet pé olika sétt och i olika utstrackning (Leveson, 2004, s. 12—17).

Leveson menar vidare pa att det flesta olyckor sker i sa kallade "boundary areas” och i
“overlap areas”. Ett boundary area dr ett omrdde det existerar forvirring géllande vilken
kontroller som bestimmer. Inom dessa omraden dr oftast de funktioner som sker daligt
definierade, och kommunikationen dr som regel undermélig. Ett overlap area & andra
sidan definierar Leveson som ett omrdde dér mer &dn en kontroller styr 6ver samma
process. Detta medfor en potential till att konflikter uppstér, som negativt paverkar
funktionens utfall (Leveson, 2004, s.24-25).

3.4.1 STAMP, relaterade metoder och utvecklingsomraden

Det finns i huvudsak tva metoder kopplade till STAMP, Causal Analysis Using System
Theory (CAST) och Systems-Theoretic Process Analysis (STPA), vilket dr den metod
som anvénds i denna studie. En omfattaningsgranskning av Patriarca et al. (2022) visar
pa att ansatsen av STAMP, STPA och CAST ar vedertagna inom den publicerade
akademiska virlden. Samtidigt papekar Patriarca et al. att manga av publicerade verk
foreslar fordndringar och tillskott till ramverken, vilket tyder pa att det finns en
uppfattning om att ramverken bor anviindas som flexibla ramverk snarare én strikta
metodguider eller “kokbdcker”. I den granskning som Patriarca et al. genomforde var en
stor del av de publicerade verken inriktade pa flyg-, sjofart- och bilsektorn, men
ramverken har dven tillimpats inom omradet av cybersékerhet vid flera tillféllen,
exempelvis av Kondo et al. (2018), som lyfter STAMP som ett alternativ for att skapa
processdiagram som underlag for diskussioner kring de behov av separation som behdvs
inom ett ndtverk. Ett annat exempel dr av Wright & Jun (2019) som i sin tur anvinder
STAMP for att illustrera virdet av ramverket vid analys av cybersédkerhetsfragor genom
att applicera ramverket pa det dataintrdng som drabbade den amerikanska
detaljhandelskedjan Target under 2013/2014.

Ramverket har dock tydliga utvecklingsomrdden. Bland annat menar Salmon et al.
(2012) att STAMP, pé grund av sin kontroll- och systemteoretiska bakgrund, innefattar
en begreppsapparat som inte alltid lampar sig vél {or att illustrera fel som ej &r av en
teknisk natur, exempelvis nédr det kommer till organisatoriska fel. Zhang et al. (2022)
identifierar i sin tur tvd huvudsakliga omraden dér det kan finnas utrymme for vidare
forskning: integreringen av kvantitativ analys samt en stiarkt integreringen av manskliga
och organisatoriska faktorer i kontrollstrukturen. Zhang et al. menar att tillskottet av en
kvantitativ dimension till ramverket skulle kunna bidra med ytterligare information som
ar virdefull for analysen och menar att ménskliga- och organisatoriska faktorer till viss
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del dr av begridnsad omfattning i det ursprungliga ramverket. Zhang et al. foresléar
utvdrderingen av flera olika ramverk i detta syfte, sésom hybrid-ramverken STAMP-
HFACS (human factors analysis and classification system) och STAMP-VSM (viable
system model). Dessa bor enligt Zhang et al. valideras genom fler applikationer. Andra
exempel pa ramverks-utvidgningar inkluderar Souza et al. (2020), som utvidgade STPA
med STRIDE, en hotmodell utvecklad specifikt for cybersékerhet. Souza et al. fann att
verktygen kompletterade varandra och medforde en djupare analys dn vad som hade
varit mdjligt med hjélp av den ena eller den andra.

3.5 Val av teoretiskt ramverk

Ett flertal val av teoretiska ramverk 6vervdgdes under studiens gang. Alternativ som
overvégdes inkluderade ndtverksteori och spelteori, som bada erbjuder olika perspektiv
inom problemomradet, samt VSM eller viable systems model, som &r ett ramverk for att
forstd hur ett system “Overlever” i sin omgivning.

Nitverksteori har sin grund inom grafteori och fokus ldggs pa att analysera relationen
mellan olika aktorer inom nétverket. Ett ndtverk ar en uppsattning av noder, dér varje
nod kan besté av exempelvis enskilda manniskor eller hela organisationer och dar
kopplingarna mellan noder representerar olika typer av sociala band. Nétverksteori kan
anvindas pd nistan alla sociala system, sdsom projektgrupper och organisationer och
medfor en mojlighet att kombinera olika typer av data for att skapa en deskriptiv
avbildning av interaktioner mellan olika parter (Borgatti & Ofem, 2010). Spelteori 1 sin
tur innefattar, i grova drag, anvdndandet av matematiska modeller for att modellera den
strategiska interaktionen mellan olika beslutstagare. Spelteori kan darfér anvédndas for
att analysera interaktioner for att ge insikter inom exempelvis konfliktscenarion
(Myerson, 1997), och har anvénts flitigt inom ett stort antal omraden, sdésom inom
ekonomi och vid analys av samarbete i system med ménga agenter (Kaplinski &
Tamosaitien¢, 2010).

Efter noggrant 6vervigande valdes dock STAMP som ramverk till studien, detta d&
ramverket medfor en mojlighet att genomfora en systemorienterad analys av komplexa
processer och riskhanteringsétgérder, vilket dr centrala teman for denna studie. Vidare
existerar ett tydligt gap 1 forskningen kring anvéndandet av ramverket i denna typ av
kontext, se avsnittet 3.4.1 "STAMP, relaterade metoder och utvecklingsomraden” ovan,
vilket medfor en mdjlighet for studien att bidra till detta omréde.

Aven tillskottet av VSM 6verviigdes i enlighet med Zhang et al. (2022), som
rekommenderade en utvédrdering av hybridramverket STAMP-VSM. Efter en
genomgang av modellen ansdg forfattaren att modellen kravde en djupare forstaelse for
den underliggande teorin for att kunna tillimpas 4n vad som ansags tidsresursméssigt
passande. I stéllet valdes agentteori, som beskrivs nedan i avsnitt 3.6 ”Agentteori”’, som
ytterligare ett teoretiskt verktyg, da det ér ett vilanpassat verktyg for att beskriva varfor
intressekonflikter kan uppstd 1 bestillare-utforare relationer, vilket &r ett betydande
omrdde 1 kontexten av informationssikerhet.
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3.6 Agentteori

Principal-agent theory (PAT) eller Agency-theory, hddanefter agentteori, kan anvindas
for att beskriva de intressekonflikter som kan uppsta nir en intressent eller utforare
(agent) utfor en uppgift &t en annan intressent (principal), bland annat som en
konsekvens av den informationsasymmetri som existerar mellan principalen och
agenten. Eftersom principalen saknar fullstindig insyn i1 agentens beteenden kan detta
leda till att agenten agerar pa ett opportunistiskt sétt, dir egna incitament har hogre
prioritet dn principalens (Shapiro, 2005).

Shapiro (2005) menar pa att eftersom en principal inte kan observera allt som sin agent
gor, behover principalen forlita sig pa substitut, som Shapiro menar pé kan leda till att
agenten 1 sin tur matchar sitt beteende gentemot de observerbara substituten for att ge
intrycket av att de presterar béttre dn vad de faktiskt gor. Ett exempel som Shapiro
anvander &r studenter (agenter) som ldgger anstrangningen pa att bli bittre pa att
prestera pa prov i stéllet for att fa en béttre forstaelse for kursinnehallet, d& det 4r genom
prov som ldraren (principalen) gor sin beddmning om elevens forstaelse dver omrédet.

Denna informationsasymmetri kan existera dt bada héll i en leverantorsrelation.
Exempelvis kan en bestillare inneha en béttre insikt 1 sina verkliga behov, men vilja att
inte formedla detta for att uppnd en forhandlingsfordel, eller i form av att en principal
ljuger om arbetsforhallanden for att exploatera sina agenter. En intressent kan dven
uppfylla rollen av bade agent och principal samtidigt inom olika kontext och olika roller
(Shapiro, 2005).

Ramverket av agentteori har applicerats inom en méngd olika discipliner, sésom
ekonomi och management (Shapiro, 2005), men dven inom kontexten av riskallokering
ar ramverket ett mojligt verktyg, ndgot som Shrestha et al. (2019) gér genom att
anvinda ramverket som en ansats for att analysera riskverforing inom PPP:s (public
private partnerships). Shrestha et al. belyser att pa grund av den tidigare nimnda
informationsasymmetrin mellan olika intressenter, sa kan dven bedomningar av olika
projektrisker skilja sig at.

Perspektivet av agentteori dr dven av vikt vid analys av cybersdkerhetsrisker. Moore
(2010) beskriver att: “Information systems are prone to fail when the person or firm
responsible for protecting the system is not the one who suffers when it fails.” Olika
intressenter har olika intressen och dessa intressen ar inte alltid i linje med de
anstrdngningar som krévs for cybersidkerhet. Moore menar dérfor att
cybersikerhetsanalyser bor borja med en analys av vilka incitament som finns bland
intressenterna.
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4. Metod

I f6ljande avsnitt beskrivs den valda analysmetoden STPA samt den genomf6rda
datainsamlingen, i form av intervjuer, enkitstudie och dokumentgranskning. Aven en
diskussion géllande studiens validitet presenteras i slutet av avsnittet.

4.1 STPA

STPA ir ett riskanalysverktyg for att pd ett heuristiskt sdtt illustrera sambandet mellan
systemrisker och osidkra kontrollatgdrder, genom att uttrycka svagheter inom systemets
komponenter och dessa komponenters interaktion med varandra. STPA bygger péa den
teoretiska grunden av STAMP och anvinder de teoretiska begrepp och den
systemteoretiska ansats som teorin innehar. Detta illustreras genom en hierarkisk
kontrollstruktur, dér kontrollers utfor kontrollatgérder gentemot andra kontroller och
processer. Dessa atgirder baseras pd enhetens processmodell, som uppdateras genom
feedback fran den kontrollerade kontrollern eller processen. Ett sétt att forklara
kopplingen mellan STPA och STAMP é&r att STAMP beskriver hur risker uppstar, och
STPA ér en metod for att identifiera risker. STPA kan dven ses som ett konkret verktyg
for att tillampa STAMP i praktiken.

Foljande beskrivning av STPA grundas i Leveson & Thomas STPA Handbook, och dr
endast en oversiktlig beskrivning av metoden (Leveson & Thomas, 2018). De begrepp
som anvénds inom analysmetoden forklaras mer ingdende inom tabell 2.

Tabell 2: Forklaring av STPA begrepp

Begrepp Forklaring

Kontroller En entitet 1 modellen som utfor
kontrollatgarder for att styra en process
eller annan kontroller.

Processmodell/Mental modell En abstraktion av vad en kontroller tror
om den process eller annan kontroller som
denne styr

Kontrolalgoritm/Regler for beslutsfattande | Det ramverk som styr de kontrollatgérder
som en kontroller utfor, baserat pé sin
processmodell.

Kontrollatgard Den styrning som en kontroller utfor
gentemot en process eller annan
kontroller. En osdker kontrollatgird dr en
atgdrd som 1 en viss kontext leder till ett
negativt utfall.

Feedback Feedback anvinds for att uppdatera en
kontrollers processmodell, och
hiarstammar fran den kontrollerade
processen eller kontrollern.
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Den 6vergripande processen for STPA kan sammanfattas i fyra steg:

1) Definiering av syftet med analysen, inklusive specifikation av systemgréinser
och vilken typ av negativa utfall som 6nskas undvikas.

2) Modellering av kontrollstrukturen. Ett exempel pé en enkel kontrollstruktur ges 1
figur 4.

3) Identifiering av osdkra kontrollatgiarder. Exempel pé en osdker kontrollatgird ar
att en kontrollatgérd saknas eller att den ges vid fel tillfille.

4) Identifiering av negativa utfall, eller forlustscenarion.

Kontroller 1
Processmodell Kontrollalgeritm
Hierarki Feedback Kontrollatgard

!

Kontroller 2 / Kontrollerad

Process

Processmodell Kontrollalgoritm

Figur 4: Enkelt exempel av kontrollstruktur

Leveson & Thomas beskriver en formell process for alla fyra steg, exempelvis genom
att olika delar av analysen tilldelas olika nummer for att pa ett enklare satt mojliggora
en sparning av hiarkomst av exempelvis felaktiga kontrolldtgirder och potentiella
negativa utfall. Detta kommer dock inte att goras 1 denna studie, eftersom Leveson och
Thomas i STPA Handbook dven beskriver en ndgot annorlunda ansats nér systemet som
ska analyseras ér av organisatorisk eller social natur. Leveson & Thomas beskriver att
en av de storsta skillnaderna vid en sddan analys, kontra vid en STPA:s anvind pa en
"engineered product”, dr hur man faststéller vad problemet som dmnas att 16sas &r,
eftersom denna process kan vara mer komplex for denna typ av system. Denna ansats
beskrivs i stéllet som foljande (Leveson & Thomas, s86f):

1) Identifiering och forstaelse 6ver vilket problem som behover 10sas.
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2) Identifiering av hur den organisatoriska miljon ser ut inom problemomradet och
hur denna bor se ut for att 16sa det identifierade problemet.

3) Skapandet/identifieringen av krav for att forbdttra problemomrédet.

4) STPA av systemet/organisationens kontrolstruktur for att identifiera var dessa
krav implementeras.

5) Anvéndningen av resultatet fran foregaende steg for att ge forslag pa
forandringar i den organisatoriska designen.

I denna studie speglas och presenteras metodens olika steg som foljande: Steg 1) genom
studiens fyra forsta fragestillningar, steg 2) genom presentationen av resultatet av den
datainsamling som gjorts inom projektet, steg 3) och 4) genom den efterfoljande
analysen och steg 5) i de slutgiltiga rekommendationerna till foretaget och Trafikverket.

I syfte att uppna studiens andra syfte och svara pé fragestéllningen av vilka styrkor och
svagheter som STAMP besitter for att illustrera en projektorganisation, kommer den
hierarkiska kontrollstrukturen och dess anvdndning for att identifiera
kravimplementation att utvarderas.

4.2 Datainsamling

Datainsamlingen genomfordes i huvudsak genom tre metoder. For det forsta genom
intervjuer, for det andra genom en dokumentationsgranskning, och for det tredje genom
en enkdt. Vidare holls d&ven mailkonversationer med ett flertal av respondenterna vid
behov av fortydligande av fragestéllningar som dykt upp under intervjuerna.

4.2.1 Intervjuer

For datainsamling nyttjades intervjuer, som genomfordes med en kvalitativ och
semistrukturerad ansats, vilket medforde att vergripande fragestillningar formulerades
1 forhand och presenterades under intervjutillfdllena, men att en viss frihet togs nér de
kommer till exempel till ordningen av fragorna och foljdfragor, i linje med Bryman
(2012, 5.471). Denna intervjumetod valdes da den ger respondenten en mojlighet att
djupdyka inom de omraden som denne finner vara av storst vikt och mest relevanta. Det
var av sdrskild vikt att intervjupersonerna skulle fa mojligheten att framstélla sin
forstaelse dver problemformuleringarna som lag till grund for fragestéllningarna
(Bryman, 2012, s.471). Semistrukturerade intervjuer ar vidare en mycket flexibel metod
for datainsamling, bland annat eftersom det medfor mojligheten till att stélla foljdfragor.
Fragorna formulerades utifran en 6vergripande generell utgangspunkt for att undvika att
mojligheten till f6ljdfragor begransades (Bryman, 2012, s.471).

I tabell 3 presenteras en oversikt over genomforda intervjuer. Intervjufrdgorna dterfinns
1 appendix C, och kolumnen Vilka fragor” illustrerar vilka fragor som stélldes till
vilken respondent. Totalt genomfordes sex intervjuer, bdde med personal som varit
involverade 1 foretagets certifieringsprocess mot ISO 27001, som en del av foretaget
certifierat sig mot och med deltagare fran projektet. Detta inkluderar deltagare bade fran
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foretaget och Trafikverket. For en forklaring 6ver respektive deltagares ansvarsomrade
inom projektet, se avsnitt 2.3.1 ”Trafikverket” och 2.3.2 ”Foretagets projektorganisation
och roller”. Intervjuerna med deltagarna frén foretaget spelades in och transkriberades.
Detta for att minska behovet av tillforlit till det egna minnet och for att det 4ven
medforde en battre mojlighet att analysera deltagarnas svar (Bryman, 2012, s.482).
Déaremot fanns ej denna mgjlighet till detta vid intervjun med Trafikverkets
projektledare.

Urvalsprocessen for intervjupersoner gjordes utifrdn den givna problemformuleringen,
och intervjuerna genomfordes med fokus inom tva huvudsakliga omréden. For det
forsta for att i en forstielse ver hur kravstillningarna arbetas med inom
projektorganisationen, och for de andra for att fa en forstaelse for sjdlva projektet.
Utover detta genomfordes dven en intervju med den chef som drivit den certifierade
delen av foretagets certifieringsprocess gentemot ISO 27001, detta for att skapa en
bittre forstielse dver certifieringens betydelse och dess mojlighet att hjélpa foretaget
uppfylla de krav som stélls av NIS 2.

Inom samtliga roller som intervjuats inom projektet, innehas rollen av en enskild
individ, forutom inom rollen som teknikansvarig, eftersom varje teknikomrade inom
projektet har en egen teknikansvarig. Eftersom studien dmnar illustrera forhéllningsattet
gentemot underleverantorer, valdes den teknikansvarige ut vars teknikomrade innehade
storst antal utlindska medarbetare.

Tabell 3: Oversikt 6ver genomforda intervjuer

Deltagare och beteckning Omrade Vilka frigor Datum
(K) Kravsamordnare Projekt Kravstéllningar 19/2
foretag
(U) Utvecklingschef Certifieringsprocess | Certifieringsprocessen 25/2
(PLT) Projektledare Projekt Trafikverket PLP 31/3
Trafikverket
(TA) Teknikansvarig Projekt TA Foretag 9/4
(DSF) Datasamordnare Projekt Datasamordning 10/4
(PLF) Projektledare Projekt Projektledning foretag 14/5
foretag

En intervju med Trafikverkets kravsamordnare 1 projektet efterstrivades, men hen
ersattes innan ndgon intervju hann genomforas. Bedomningen gjordes dé att den nya i
tjansten inte uppfyllde kravet pa expertis inom projektet som efterfrdgades. Vid vidare
efterforskning visade det sig dven att rollen fyllts av ett flertal olika personer under
projektets géng.

Vidare genomfordes den forsta intervjun med (K), med en ndgot mer 6ppen ansats
jamfort med resten av intervjuerna, detta eftersom intervjun hade ett tvidelat syfte, dels
att skapa en forstaelse for kravsamordningsprocessen 1 projektet, dels for att fa en insikt
1 vilka organisatoriska forutsittningar som projektet bedrivs under, nagot som
forfattaren bedomde bast kunde uppnés om (K) fick mdjlighet att prata lite mer fritt.
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For att sdkerstilla att ingen av deltagarna till intervjustudien forsattes 1 en svér situation
pé grund av den information som de delades med sig av, har intervjudeltagarna
anonymiserats. De refereras i stéllet till med hjdlp av respektive yrkestitlar, som dven i
hog grad speglar deras kompetensomrade. Eftersom dessa titlar dr vanliga inom
branschen som foretaget dr verksamt inom samt att det finns ett stort antal andra aktorer
av liknande typ inom branschen, gjordes bedomningen att det &r mojligt att forhalla sig
till en 6vergripande anonymisering i studien.

Aven en avvigning gillande studiens syfte och méjligheten att uppni detta trots
anonymisering gjordes. Da studien i sin helhet presenterades for foretaget vid
fardigstillande och att forfattaren vid denna presentation hade mdjlighet att ge
fortydligande kontext vid behov, bedomde forfattaren att anonymiseringen inte
paverkade studiens vérde for foretaget. Vidare ansags studiens mojlighet att uppfylla sitt
andra syfte, att utvdrdera anvindningen av STAMP i denna typ av
projektorganisatoriska kontext, att vara opaverkad av anonymiseringen.

4.2.2 Enkat

Under intervjuprocessen uppfattade forfattaren omradet av informationssidkerhet som
vildigt oklart och abstrakt bland respondenterna. I syfte att f4 en djupare grund att sta pa
infor analysen valde forfattaren darfor att d&ven skicka ut en enkit till de som &r
verksamma inom projektet. Genom denna enkit mojliggjordes dven
informationsinsamling fran parter som de ej fanns mdjlighet att intervjua, pa grund av
de begriansningar av tid som fanns till forfattarens tillgang. Denna enkaét skickades ut
over mail baserat pa projektets organisationsforteckning till de som var en del av
foretagets svenska verksamhet. Denna forteckning visade sig vara nagot foréldrad, och
ett antal av de tillfrigade respondenterna meddelade att de inte langre var aktiva 1
projektet. Vissa av fridgorna i enkéten stdlldes bade projektspecifikt och generellt, for att
ge en battre bild av hur informationssékerhetsarbetet i projektorganisationen sag ut som
helhet. Totalt sett fick enkéten 21 svar, se tabell 4. Med ett bortfall pa ~ 10 personer
som ej langre dr verksamma 1 projektet ger detta en svarsfrekvens av = 24%.

Tabell 4: Antal tillfragade och svar enkiit

Totalt antal tillfrdgade Antal svar

101 21

Design av enkiter kréver stor eftertanke, ndgot som bland annat Lietz (2010) visar
genom att presentera en 6versyn av enkédtdesign och hur olika val paverkar kvaliteten pé
svaren. Lietz belyser bland annat att frigor bor vara sa korta som mgjligt for att 6ka
lasarens forstaelse, &ven om lite langre frigor dven kan vara av vérde dé detta kan ge
respondenten intrycket att fragan &r viktig och darmed fortjdnar extra anstringning.
Fragorna bor formuleras med en lag grad av grammatisk komplexitet, och mer
komplexa fragor bor brytas ner till enklare frdgor. Ett for avancerat vokabuldr kan leda
till att respondenten kdnner sig dum, vilket paverkar svarskvalitén negativt, och genom
att undvika vaga eller generella ord sdsom “kanske” och "antagligen" samt undvika
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anvindningen av hypotetiska fragor 6kar kvaliteten av svaren ytterligare. Man bor som
designer av enkéter vidare undvika anvdndningen av “double barreled questions”, vilket
ar frdgor som innehdller tva olika koncept. Dessutom bor man undvika negativt
formulerade fragor da dessa kriaver langre tid for respondenten att begripa (Lietz, 2010,
$.250-255).

Olika val av frekvensord, sdsom “alltid” och “séllan”, leder till stora skillnader i
respondenternas tolkning. Detta kan mitigeras genom att precisera svarsalternativen,
med exempelvis en formulering pé formen “en gédng i ménaden”. Ordningen av fragor
spelar dven de en roll, och som regel ér det battre att stilla generella fragor fore
specifika. Resonemanget bakom detta dr att om en specifik fraga behandlas fore en
generell, s paverkar detta hur respondenten tanker kring den generella frdgan, och den
specifika aspekt som behandlats kanske inte tas i beaktning av respondenten vid
besvarande av den generella fragan. Tillhorighetsfragor eller demografifrdgor, sdsom
om k&n och élder, bor dven de komma efter resten av fragorna. Detta for att undvika att
de negativa kénslor som kan uppsté av tillhandahillandet av denna information, ej
paverkar respondentens svar (Lietz, 2010, s.255-257).

Nir det kommer till formulering av svarsalternativ finns ett antal punkter att ha i tanke.
Vid anvindning av podngskalor finns exempelvis ett val av hur manga svarsalternativ
eller “podng” som bor anviandas. Podngskalor mellan 5-7 &r vanligast, men ett storre
spann av svarsalternativ kan leda till en storre grad av sérskiljning mellan svaren, vilket
kan vara av virde. Ett alternativ dr att anvdnda en fempoéngskala vid frigor dar
respondenten forvintas svara pa en “absolute judgment”- fraga, dvs en friga dér
respondenten méste viélja ett svar utan mdjlighet att jaimfora med andra alternativ, och
en poingskala pd 7-9 i fragor som krdver en mer abstrakt ansats fran respondenten.
Dessutom bor negativa svarsalternativ tilldelas det numeriskt lidgsta vérdet, samt vid
fragor dér svarsalternativ i ndgon utstrickning kan tolkas som “social oacceptabelt”, bor
dessa placeras langst till véanster, eftersom det bidrar till att respondenterna ldser alla
svarsalternativ (Lietz, 2010, s.260-263).

Dessa rekommendationer har varit 1 dtanke under produktionen av enkéten. Lietz
papekar dock att en forhallning till dessa rekommendationer: “...will only serve to go
some way in the development of a questionnaire that is of high quality.”. Bland annat
bor enkéten testas 1 mindre skala for att sdkerstilla att frigorna dr forstaeliga for
respondenterna, och att svaren dven ar mitbara och kan anvéndas for sitt syfte (Lietz,
2010, s.265-266). Detta genomfordes 1 denna studie genom att enkédten presenterades
for ett antal verksamma inom andra projekt: tva projektorer inom signalteknik, en
projektdr inom mark och bitrddande uppdragsledare samt till handledaren for studien.
Efter en revidering baserat pa den insamlade feedbacken, skickades enkiten till
projektets uppdragsingenjor. Eftersom uppdragsingenjoren ansvarar for att samla in
information frén projektets medarbetare, exempelvis nér det kommer till arbetsmiljo,
beddmdes hen kunna bidra med ytterligare konstruktiv feedback. Baserat pd denna
feedback justerades enkéten ytterligare for att sidkerstilla dess kvalitet, innan den
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slutligen skickades ut inom projektet. Den slutgiltiga enkéten finns tillgénglig i
appendix A, tillsammans med ett kortare designdokument i appendix B.

4.2.3 Dokumentgranskning

Kecklund & Sandblad (2021, s.326) belyser dokumentgranskning som ett verktyg som
kan anvindas for att 4 en bild av hur en verksamhet arbetar, och utéver intervjuer och
enkéten genomfordes darfor &ven en omfattande granskning av dokumentation
relaterade till foretagets forhallningsétt till informationssékerhet. Resonemanget bakom
detta dr det systemperspektiv som ansats i denna studie, samt att foretagets studerade
underleverantor i projektet, dvs personalen fran de tidigare ndmnda
resursstodsenheterna, ska forhalla sig till samma krav pa informationssékerhet som
resterande av foretagets personal.

Tillgéng till projektets yta pd ProjectWise erhélls, vilket mdjliggjorde datainsamling
direkt fran projektdokumentationen. Detta inkluderade innehéllet 1 “kravpaketet”,
avtalshandlingar, kvalité- och riskhanteringsinstruktioner samt dvrig
projektdokumentation. P4 grund av den omfattande miangd av dokumentationen som
kravpaketet bestod av, nyttjades ett systematiskt angreppssétt for att hantera
dokumentationen. Vid granskning av TDOK- och TRVINFRA dokument sorterades
dokumentationens och dess titlar utifran ett antal nyckelbegrepp eller nyckelomraden.
Dessa var: information-och datahantering, kravuppfyllnad och kvalitetsstyrning,
projektering, risk-och sikerhet, sekretess samt behdrighet. Vid granskning av TDOK-
och TRVINFRA dokument ledde detta till ett resultat av 25 dokument som beddmdes
ha mgjlighet att innehdlla relevanta krav till omrédet. Inget TRVINFRA-dokument
matchade sokkriterierna, vilket dr rimligt d4 dessa dokument 1 huvudsak beskriver de
krav som stélls pa infrastrukturens egenskaper och skotsel (Trafikverket, 2025).

De dokument som matchade sokkriterierna var uppdelade 1 18 6ppet tillgingliga
dokument, dvs med en sekretessklassning av ”Ej Kénslig” och sju dokument av en
hogre klassning dn ”Ej kénslig”. Efter en granskning av de 18 externa dokumenten,
beddmdes fem vara relevanta for studien eftersom de innehdll krav kopplade till
informationssiakerhet. Av de interna dokumenten bedémdes att tva vara relevanta, se
tabell 5 nedan.

Tabell 5:
Externt tillgéingliga dokument Interna dokument
TDOK 2011:176 "Informationssikerhet - krav TDOK 2018:0623 “Hantering av
riktade till medarbetare" information utifran
konfidentialitet
TDOK 2011:177 "Informationssékerhet - krav TDOK 2013:0261
riktade till IT-driftleverantor” “Informationsklassningsmodell
avseende konfidentialitet,
tillgénglighet, riktighet och
sparbarhet
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TDOK 2011:178 "Informationssikerhet - krav
riktade till verksamhetsansvariga"

TDOK 2016:0032 “Kvalitetsstyrning i upphandlad
verksamhet - entreprenad och projekteringstjénster”

TDOK 2016:0411 “Hantering av data och
dokumentation till/fran forvaltade system - Jarnvig”

Samma ansats som for TDOK- och TRVINFRA dokumenten anvindes dven fOr att
sortera ut relevant dokumentation ur resterande av kravpaketet. Bland dessa dokument
fanns ej nagra relevanta dokument i enlighet med de sokkriterier som specificeras ovan.

4.3 Studiens validitet

Eftersom studien utfordes 4t foretaget men dndd d@mnar ge en bild over
kommunikationen inom projektorganisationen har intervjuer genomforts d&ven med
bestdllaren, Trafikverket. Daremot existerar en tydlig diskrepans mellan méngden
information som samlats in frdn de tvd parterna av Trafikverket och foretaget. Antalet
intervjuer samt méngden information som insamlats fran foretagets sida &r avsevért
hogre én fran Trafikverkets sida. Denna obalans var tinkt att delvis mildras genom
ytterligare en intervju med Trafikverkets kravsamordnare, men pé grund av att personen
i rollen av byts ut fler gdnger under projektets gang bedomdes detta som inte mojligt
eller passande. Darmed speglas foretagets relation till dessa andra aktorer i huvudsak av
den syn som olika manniskor inom foretaget atergivet. Detta har tagits i beaktning vid
bearbetning av materialet och all information insamlat frn foretaget har granskats
utifrén ett kritiskt forhallningssétt.

Man bor dven betona att den genomforda informationsinsamlingen endast kan spegla en
del av verkligheten. Andra ménniskor 4n de som intervjuats i denna studie kan inneha
en annan bild av hur dessa processer ser ut. Daremot medfor studiens ansats fortfarande
mojligheten till viardefulla insikter 1 hur informationssidkerhetskrav arbetas med 1
praktiken av olika aktorer, vilket &r 1 linje med studiens syfte.
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5. Resultat

I f6ljande avsnitt presenteras resultatet av den genomforda
dokumentationsgranskningen, enkétstudien och slutligen intervjuerna med
respondenterna verksamma inom projektorganisationen.

5.1 Resultat av dokumentationsgranskningen

I foljande delavsnitt presenteras resultatet av dokumentationsgranskningen. Delavsnittet
har delats upp i tvd huvudsakliga tematiska delar. Den forsta, en redogorelse over
foretagets interna informationsssékerhetsatgiarder, exempelvis i form av olika policys.
Den andra delen, en redogorelse over projektets styrande dokumentation i form av en
redogdrelse for innehéllet i avtalsdokumentationen och kravpaketet.

5.1.1 Foretagets interna informationssakerhetsatgarder

Foretaget besitter omfattande informationssékerhetspolicys som reglerar hur
information ska hanteras och skyddas inom verksamheten. Dessa policys reglar dven
hur konsulter, underleverantorer och andra som verkar inom foretagets verksamhet ska
hantera information. Dessa policys omfattar bade tekniska och organisatoriska atgirder
menade att bidra till ett starkt informationsskydd. Exempel pa atgédrder inkluderar
riktlinjer for hur social manipulation ska motverkas inom verksamheten, krav pa
anviandningen av multifaktorautentisering, regler for 16senordshantering, nér
anvindningen av sdkra filoverforingssystem ér ett krav och vilka molntjanster som fér
anvéndas. Policyerna innefattar d&ven beskrivningar av hur cyberincidenter ska hanteras
och rapporteras, och en tydlig rapporteringsstruktur finns klargjord.

Policyerna innehaller dven instruktioner gidllande hur information ska klassificeras inom
foretaget, vilket innefattar bade intern foretagsinformation och kundinformation.
Policyerna beskriver att all information som behandlas eller lagras inom foretagets
verksamhet ska hanteras utifran tre kriterier. Dessa dr: konfidentialitet, som innebar att
endast de som har ritt till informationen, ska ha tillgdng. Riktighet, som innebér att
informationen ska vara korrekt och inte manipulerad, samt tillganglighet, som betyder
att informationen ska vara tillgénglig niar den dr menad att vara tillgénglig, dvs den
tidigare ndmnda CIA-triangeln.

Foretaget innehar dven en policy som reglerar anvdndningen av Al inom verksamheten.
Inom denna policy belyses bland annat att anvindningen av Al kan medfora att det
material som skapas dr vinklat, samt att foretaget inte heller kan gora upphovsansprak
pé de material som skapas genom Al. Policyn belyser vidare att vid anvdndning av Al
ska etiska, sociala och sékerhetsméssiga faktorer vara i atanke. Policyn uppmanar dock
till anvindningen av Al for bearbetning av kunddata, eftersom detta medfor en
mojlighet att forbéttra analysen av denna data. Detta dock under forutsdttningen att detta
ej dr explicit forbjudet av antingen lag eller 1 kontraktet mot kunden. Vid
dokumentgranskningen av projektdokumentationen, dterfanns inga tydliga direktiv frén
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Trafikverkets sida som explicit reglerar anvéindningen av Al, vilket innebér att denna
policy dr det enda styrande dokument som reglerar Al inom projektet.

Informationssikerhetspolicyerna beskriver vidare att informationssdkerhetssatgirder &r
integrerade 1 verksamheten pa tre olika skyddsnivéer. Den forsta nivan av skydd bestar
av en efterlevnad av policys och processer for att informationssdkerhetsarbetet ska bli
en naturlig del av verksamheten. Den andra skyddsniva utgors av IT-
sdkerhetsavdelningen, som bland annat har ett aktivt ansvar 1 att sdkerstilla att
styrdokument &r uppdaterade samt innehar ansvaret att bistd med stdd till resten av
verksamheten inom informationssékerhetsfragor. Den tredje skyddsnivan bestar av bade
interna och externa granskningar av verksamheten, for att sdkerstélla att de dtgérder som
gjorts har haft 6nskad effekt.

Utover dessa policys anvénder sig foretaget av kontinuerliga mailutskick och kortare
utbildningar som padminner om olika aspekter av informationssékerhet, sdsom hur
medarbetaren kan arbeta for att motverka social manipulation och vikten av att ¢j folja
okénda ldnkar 1 mail. Foretaget har dven ett antal ytterligare verktyg och rutiner for att
hjilpa medarbetaren att arbeta i linje med informationssikerhetspolicyerna. Detta
inkluderar verktyg for att hjdlpa medarbetaren ha koll pé 16senord, hur kryptering av
innehall pad USB:er ska genomforas, hur foretagets VPN kan anvéndas samt
rapporteringsvagar for saker som upplevd phising och skadlig programvara.

5.1.2 Projektets styrande dokument

Det finns en méngd dokument som behandlar hur foretaget ska arbeta med
informationssdkerhetsfrigor inom sjdlva projektet. Inom kontraktsdokumentationen,
som bestar av uppdragsbeskrivningen (UB), uppdragskontraktet (UK) och
administrativa foreskrifter (AF) formuleras ett antal krav nir de kommer till
informationssdkerhet.

Inom UB:n finner vi krav pa att information ska hanteras ur ett
informationssdkerhetsperspektiv och detta krav tar grund i bade relevant lagstiftning
inom omradet och TDOK 2018:0623 “Hantering av information utifran
konfidentialitet". UB:n beskriver dven att foretaget dr skyldig att sikerstilla att
obehoriga inte far tillgang till information, 1 form av skyddsvérda uppgifter,
verksamheter och tillgdngar samt att denna information inte heller far manipuleras.
Detta giller bdde under projektet, och efter projektets slut. I samma avsnitt beskrivs
aven att all information som &r en del av Trafikverkets interna hantering, déir intern
hantering dven inkluderar arbetsuppgifter som utfors for Trafikverkets rdkning, ska vara
informationsklassat 1 enlighet med TDOK 2013:0261 “Informationsklassningsmodell
avseende konfidentialitet, tillgédnglighet, riktighet och sparbarhet”. Vad som inkluderas
inom “arbetsuppgifter for Trafikverket” specificeras dock ej.

Inom UK:n finns en ldngre beskrivning av de krav pa sekretess som foretaget ar
skyldiga att forhélla sig till inom projektet. Bland annat beskrivs att foretaget kommer
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fi ta del av sekretessbelagda uppgifter inom projektet, och att foretaget ddrmed ar
skyldig att se till att alla inom foretagets projektorganisation som tar del av uppgifterna,
eller som kan antas fé del av uppgifterna, dr bundna av en sekretessforbindelse. Detta
krav inkluderar exempelvis underkonsulter och Trafikverket kan dven krdva att personer
inom projektorganisationen ingar i individuella sekretessforbindelser gentemot
Trafikverket. Slutligen beskriver de administrativa foreskrifterna att: “Bestdllaren
[Trafikverket] kan komma att genomféra revisioner av hur konsulten jobbar med
informationssdkerhet genom sjdlvskattning eller revision pa plats”.

Vid granskning av resterande av kravdokumentationen i enlighet med den process som
beskrivs i metodavsnittet, uppméarksammades ett antal TDOK:ar med krav gillande
informationssikerhet, exempelvis TDOK 2011:176—178. Dessa var med i forteckningen
over projektets styrande dokument, men har statusen “slopat” inom Trafikverkets
dokumentdatabas. Detta lyftes av forfattaren till foretagets kravsamordnare (K), som
efter dialog med Trafikverket kom fram till att TDOK 2011:176—178 skulle fortsitta
gilla inom projektet. Under intervjun med fOretagets projektledare (PLF) fortydligades
detta, som beskrev att kontraktsdokumentationen uttryckligen beskriver att det dr de
dokument som &terfinns inom kravpaketet som ar den géllande, d&ven om detta ej dr den
senaste versionen av dokumentet. Avsteg fran detta kan goras, men endast efter
diskussion med Trafikverket.

TDOK 2011:176-178 ar riktade mot olika intressenter och stiller olika krav beroende
pa roll, och stiller omfattande krav nar det kommer till informationssidkerhet. Daremot
ar det otydligt 1 kontexten av projektet vilka av dessa krav som forvéntas uppfyllas av
foretagets projektpersonal, och vilka krav som ir internt riktade inom Trafikverket.
Dokumenten saknar d@ven en tydliga beskrivningar av ansvarsfordelning, vilket kan bero
pa att dokumenten &r bilagor till ett mer omfattande dokument.

Ett urval av krav som kan antas riktas mot extern personal pa grund av sin formulering,
beskrivs inom TDOK 2011:178. Dessa krav innefattar att extern personal ska
informeras av chef eller uppdragsgivare gillande de villkor som géller for tillgdng och
hantering av Trafikverkets informationstillgdngar samt
informationsbehandlingsresurser, att alla leverantdrer och andra utomstadende anvindare
ska kontrolleras, med betoning pa kontroller vid arbete med kénsliga arbetsuppgifter
eller annan konfidentiell information. Vidare ska dven sdkerhetsansvar klargoras for
respektive uppdragstagare eller tredjepartsanvindare innan ett uppdrags start.

De checklistor med krav och dtgdrder som ndmns inom samtliga av TDOK 2011:176—
178 ar strukturerade 1 enlighet med ISO 27002:2005, dvs en éldre upplaga av
standarden ISO 27002. Av ytterligare intresse ar att dessa dokument &r bilagor till
TDOK 2011:175 “Informationssikerhet 1 Trafikverket”, men att detta dokument inte
aterfinns 1 kravpaketet.

Inom TDOK 2016:0032 “Kvalitetsstyrning 1 upphandlad verksamhet - entreprenad och
projekteringstjinster”, som dven refereras till inom AF:n, uttrycks att Trafikverket dven
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har rétt att i kontexten av kvalitetsforsakran inom projekt, genomfora bade anmélda och
oanmaélda revisioner, uppfoljningar, kontroller och granskningar av leverantéren samt
av alla mgjliga underleverantorer inom leverantorskedjan. Leverantoren har en
skyldighet att se till att dessa revisioner och granskningar kan genomforas hos sina
underleverantorer och att tillhandahalla all n6dvandig dokumentation. Inom denna
TDOK stills dven kravet pa att: “informationssdkerhet [ska] sdkras genom
konfidentialitet, sparbarhet, riktighet och tillgdinglighet”.

Det finns @ven styrande dokument fran Trafikverkets sida som reglerar olika delar av
informationsflodet mellan olika system och olika aktorer. Ett exempel 4r TDOK
2016:0411 “Hantering av data och dokumentation till/fran foérvaltade system - Jirnvég”,
som bland annat innehaller rutiner for behorighet till ett 20-tal olika system, inklusive
exempelvis ProjectWise. TDOK:en innehaller d&ven beskrivningar av vilken typ av data
som far lagras i respektive system och nir denna information ska levereras till systemet.

Under genomgéngen av de externt tillgidngliga dokumenten som bedémdes ha mdjlighet
att innehalla krav relaterade till informationssidkerhet, noterades att visa dokument fran
Trafikverket som &terfanns 1 kravpaketet, exempelvis TDOK 2015:0279 “Telesystem.
Behorighet for arbete med telefonisystem®, refererar till gamla dokument fran
Banverket, en svensk myndighet som ombildades till Trafikverket 2010, i form av BVH
372 “Enhetligt tilltradesskydd for Banverkets byggnader och anldggningar”. Detta trots
att nyare dokumentation som behandlar omrédet existerar. Referenser till Banverkets
dokument uppticktes dven inom ett antal andra TDOK:ar, sdsom TDOK 2012:1046 och
TDOK 2015:0280.

Av de interna dokument som dterfanns i1 kravpaketet och som bedémdes vara av
relevans for omradet av informationssidkerhet, innehade TDOK 2013:0261
konfidentialitetsstatusen ”Ej Kénslig”, och kunde dérfor delges till forfattaren. TDOK
2013:0261 beskriver att all information, oavsett om den hanteras inom Trafikverket
eller av ndgon extern part, ska klassas utifrdn faktorerna av konfidentialitet, riktighet,
tillgdnglighet och spérbarhet, dvs CIA-triangeln med ett tillskott av ett krav pa
sparbarhet. Kravet pd sparbarhet medfor att fordndringar av information ska ha en
entydig sparning till en identifierad anvéndare. F6ljandet av den metod for
informationsklassning som dokumentet beskriver dr &mnad att agera som stod for
hantering av behorighet for klassad information, och beroende pé klassningsniva stélls
stora skillnader i krav pa hur informationen ska hanteras och vem som kan anses vara
tillten att komma &t den.

TDOK:en beskriver vidare att ansvaret for informationsklassning, beror pd kontext och
vilken typ av information som ska klassas. (PLT) tillfrdgades om vem som utfor
klassningen av de material som laddas upp pé ProjectWise i1 projektet, och beskrev da
att det dr Trafikverket som utfor sjélva klassningen, men att foretaget ska foresla en
klassning i enlighet med TDOK:en.

32



Den andre interna TDOK:en, TDOK 2018:0623 ”Hantering av information utifran
konfidentialitet” innehade stimplingen Intern, och kunde dérfor inte delges till
forfattaren. Déremot aterfanns detta dokument trots denna klassning uppladdat pa
foretagets Sharepoint. Forfattaren har valt att inte beskriva innehéllet i dokumentet for
att sikerstélla att inga brott mot sekretess begas.

5.1.3 Sammanfattning av dokumentationsgranskning

Foretaget stdller omfattande interna krav pa informationssidkerhet, i huvudsak genom
olika informationssékerhetspolicys. Inom dessa policys formuleras bdde tekniska och
organisatoriska informationssékerhetsdtgarder. Dértill innehéller policyerna dven

beskrivningar kring hur Al far anvéndas, vilket saknas inom projektdokumentationen.

Inom sjdlva projektet stéller Trafikverket flera olika krav pa informationssékerhet samt
sekretess. Dessa krav dr utspridda mellan flera olika dokument, inklusive
kontraktsdokumentation och olika TDOK:ar. Dessa krav dr som regel formulerade 1
termer av vad som ska uppfyllas, och inte hur dessa krav ska uppfyllas. Trafikverket
innehar dven rétten att granska bade foretagets och foretagets underleverantorers
forhéllningsitt till informationssikerhet.

Vidare har vissa TDOK:ar som innehéller informationssdkerhetskrav slopad status inom
Trafikverkets egna databas, och det saknas viktig kontext till flera av dessa dokument,
da de endast &r bilagor till mer omfattande dokument, som saknas i kravpaketet. Vissa
av de TDOK:ar som innehaller informationssékerhetskrav dr dven av en
konfidentialitetsklassning som medfor att de ej far spriddas helt ppet. Andra dokument,
dven om det inte &r relaterade till informationssékerhet, innehar referenser till mycket
gamla dokument.

5.2 Resultat av enkatundersokning

I f6ljande delavsnitt presenteras resultatet av enkdtundersokningen. Forst presenteras en
kvantitativ sammanstéllning av enkédtsvaren och darefter de kvalitativa fritextsvaren.

5.2.1 Kvantitativ sammanstéllning

Ett par av frdgorna i enkédten var flervalsfragor, vilket innebér att procentandelarna for
dessa fragor inte nddvéandigtvis kommer att motsvara andelen av respondenterna som
valde ett visst alternativ. I stillet illustrerar dessa procentandelar hur stor andel av de
totala svaren som ett visst alternativ utgjorde. Dessa frdgor markeras med *.

Demografimissigt dterficks svar frdn en majoritet av de verksamma teknikomradena i
projektet. P4 frigan om arbetstid 1 projektet, se figur 5, svarade runt 50% av
respondenterna att de lagger mindre dn 20% av sin arbetstid inom projektet. Endast
mindre antal av respondenterna svarade att de 14gger mer &n 40%.
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Hur stor del (i %) av din arbetstid lagger du
inom projektet?

W<20% W20-30% 40-60% W Be0-80% M >B0%

Figur 5: Fordelning av arbetstid i projektet

Pé fragan av hur viktigt respondenten anser att informationssakerhet r inom sitt
respektive teknikomrade var det genomsnittliga svaret 6 av maximalt 7.
Svarspridningen var dock ritt stor, med ett flertal av respondenter som svarade 3,4 eller
5. Aven pé frigan av hur ofta respondenterna hade informationssikerhetsfragor i tanke
varierade svaren avsevirt. Bland annat svarade fyra av respondenterna att de aldrig hade
informationsséikerhet 1 atanke, och nio att de alltid eller néstan alltid hade
informationssdkerhet i dtanke.

P& frdgan om respondenten upplever att foretaget stéller tydliga krav pa
informationssdkerhet, varierade svaren, se figur 6. En tydlig majoritet (62%), uppfattade
de krav pé informationssdkerhet som stélls fran foretaget som tydliga. 33% svarade
déremot "Delvis” pa samma frdga och 5% Vet ¢j”. P4 frdgan om respondenten
upplevde att Trafikverket stdller nigra krav pd informationssékerhet inom projektet, var
spridningen ytterligare storre bland svaren, se figur 6. 57% svarade "Vet ej”, 14%
”delvis”, 5% ”Nej” och 24% Ja”.

Upplever du att féretaget stiller tydliga krav Upplever du att Trafikverket stiller nagra
pa hur informationssdkerhet ska skétas inom krav pa informationssdkerhet inom
projekt? projektet?

5%

mVetej mDelvis mla mNej HVetE] MDelvis HJa H Nej

Figur 6: Respondenternas upplevda informationssdkerhetskrav

Pé fragan om respondenten ndgonsin upplevt nagon typ av granskning nér det kommer
till informationssékerhetsfragor*, se figur 7, bestod 16% av svaren av Vet ej” och 44%
av "Nej”. Av de resterande svaren, uttrycker 20 % att de granskats av kund, och 20% att
de granskats internt pd foretaget.
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Har du nagonsin upplevt att ditt arbetssitt Har du upplevt att ditt arbetssitt granskats
granskats nar det kommer till nar det kommer till informationssdkerhet
informationssdkerhet? inom projektet?

WVetEi WJa, avkund 13, internt Nej mVelEj ®la avkund ®Ja, internt Mej

Figur 7: Upplevd granskning ndr det kommer till informationssdkerhet

Pé fragan om upplevelsen av granskning inom projektet®, se figur 7, svarade endast 1
respondent till att de upplevt detta, bade av Trafikverket och av foretaget. Resterande av
svaren var en blandning mellan Vet ¢j”” och ”Nej”, med en hogre svarsfrekvens av
9’Nej,"

5.2.2 Beskrivning av uppfattade krav och granskningar

Enkiten innehdll dven ett antal mojligheter till fritextsvar. Dessa frdgor behandlade
vilka uppfattade krav pa informationssikerhet som stills av Trafikverket och foretaget.
Dartill fanns dven en fraga som efterfragade om respondenten upplevt att dennes arbete
granskats, antingen av foretaget eller av en kund, bade inom och utanfor projektet.

Inom projektet beskriver en respondent att ett av de krav som Trafikverket stéller ar att
varje enskild resurs behover behorigheter for att fa tillgéng till Trafikverkets olika
system. Respondenten beskriver vidare att Trafikverket inte heller tilldter utlindska
resurser 1 projekt att fa tillging till vissa av dessa system, pa grund av de sikerhetsrisker
som detta kan innebdra. En annan respondent beskriver att de krav pa
informationssdkerhet som Trafikverket stéller, framst géller de striackor av projektet
som dr sikerhetsklassade. De underlag som beskriver dessa striackor far endast ett fatal
inom projektet ta del av. Detta dr en punkt som respondenten menar att Trafikverket
varit mycket tydliga med under méten. En tredje respondent beskriver att hen uppfattar
att Trafikverket generellt stéller krav pa vilka medier som ér tilldtna for att dela
information genom och 1 vilka fysiska miljder man har rétt att arbeta med Trafikverkets
projekt i. Exempelvis ér de inte tillatet att arbeta pa Trafikverkets projekt pa offentliga
platser eller att arbeta genom offentliga natverk. En annan respondent beskriver att de
finner sig tydligt informerade om vad som géller och att de som dr verksamma inom
Trafikverkets projekt ska ha koll pd informationssidkerhetsfrdgor och inte avvika fran
detta. Slutligen beskriver en respondent att hens roll i projektet d&r mycket liten, och att
hen dérfor inte har koll pa projektets kravpaket.

Nér det kommer till granskning av informationssikerhet inom projektet inkom inga
fritextsvar. Daremot beskriver en respondent att hen i1 andra kontext fitt besvara fragor
géllande sin anvindning av molntjénster samt om vilken information som hen bedomt
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som Oppen eller inte. En annan beskriver att hens arbetssitt nir de kommer till
informationssikerhet granskats som en del av den sékerhetsintervju som hen genomfort
vid arbete vid en sekretessbelagd anldggning. Slutligen beskriver en respondent att hen
som en del av sin SOS-planering behdvt besvara motfragor gillande
informationssdkerhet.

5.3 Resultat av intervjuer

I f6ljande delavsnitt presenteras resultatet av intervjuerna. Avsnittet har delats upp i tre
huvudsakliga tematiska delar. Den forsta behandlar vilka krav som Trafikverket stiller
inom projektet, den andra hur krav kommuniceras inom projektorganisationen, och den
tredje hur kvalitetsprocessen ser ut nar det kommer till uppfyllandet av krav.

5.3.1 Krav fran Trafikverket

Kravsamordnaren i projektet (K) beskriver att médngden av krav inom olika TDOK- och
TRVINFRA dokument medfor att fa inom projektet har en fullstdndig bild 6ver alla
krav som stélls av Trafikverket, och att det 4ven har tillkommit krav som ej var del av
den ursprungliga kravmassan under projektets gang. Aven den teknikansvarige (TA)
som intervjuats lyfter liknande tankar, som beskriver att hen dven finner att ménga av de
krav som stélls inom projektets kravpaket dr véldigt luddigt formulerade, och menar pa
att de hinder att hen viéljer att acceptera krav frdn Trafikverket trots att de inte &r
glasklart vad kravet faktiskt innebér. Hen lyfter dven att forhillningen till kravpaketet
prioriteras ner under perioder da det 4r mycket att géra, men menar ocksa pa att detta
brukar leda till att kravsamordnaren (K) 1 projektet lyfter detta och ser till att de
verksamma inom projektet gor som de ska, nagot som (TA) lyfter som mycket positivt.

Projektets datasamordnare (DSF) beskriver att enligt hens erfarenhet varierar kraven pa
digital hantering fran Trafikverket ratt mycket mellan olika projekt. I mindre projekt
saknas ibland datasamordnare, medan storre projekt, sdsom detta, tenderar att ha
omfattande krav pé digital hantering och ddrmed &ven ett behov av datasamordning. I
sadana projekt finns ofta en ekvivalent roll hos Trafikverket. Tillsammans med denne
brukar (DSF) bearbeta formella krav for att ta fram exempel och mallar som resten av
projektorganisationen kan forhélla sig till, ndgot som dven gjorts i detta projekt.

Infor intervjun med Trafikverkets projektledare (PLT), formedlades en 6nskan om att fa
frdga om hur informationssékerhetsfragor behandlas 1 deras leverantdrsrelation
gentemot foretaget. Under sjdlva intervjun lyftes dock i stéllet begreppet av sekretess av
(PLT). Vid frdgan om vad hen syftade pd med begreppet, forklarade hen sin tolkning av
begreppet utifran termen av Security, och pratade mycket om att sekretess i hens virld
handlar om att se till att information skyddas frin otilldten anvindning eller tillgdng,
vilket sammanfaller med den tolkning av informationssidkerhet som gjorts i denna
studie. (PLT) beskriver att de 6vergripande kraven pa sekretess i projektet 1 huvudsak
regleras av UK:n, d&ven om det ocksa finns mer specificerade krav for exempelvis olika
teknikomraden inom olika TDOK:ar, ndgot som (PLT) dock erkidnde att hen inte hade
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stenkoll pd. Oklarheten i vad som innefattas i begreppet av informationssikerhet
uppméirksammades dven i intervjun med (K), eftersom hen uttryckta att hen inte hade
kidnnedom om négra uttryckta krav pa informationssékerhet frdn Trafikverkets sida i
projektet. Detta trots att (K) gav intrycket av en dvergripande god forstéelse av de krav
som Trafikverket stdller.

Vikten av en god forstéelse for sekretess belyses vidare av de mojliga konsekvenserna
for ett kontraktsbrott inom omradet. (PLT) beskriver att konsekvenserna for denna typ
av kontraktsbrott kan variera, dér ett alternativ &r en hdvning av kontraktet. Detta dr
dock ovanligt och skulle kriva att omfattningen av incidenten dr mycket stor. (PLT)
beskriver ocksé att hen inte kinde till ndgra viten kopplade direkt till denna typ av
kontraktsbrott. Hen spekulerar att olika mindre omfattande planer finns, exempelvis i
form av en 6kning av antalet revisioner och krav pa handlingsplaner hos foretaget.

Vidare, beskriver (PLT) dven att det dr Trafikverkets direkta underleverantér som
ansvarar for fortplantningen av krav till mdjliga underleverantorer inom projekt. Som
regel stills samma krav pa foretagets underleverantrer som pa sjdlva foretaget i
projektet.

5.3.2 Kommunikationen av krav inom projektorganisationen

Trafikverkets projektledare (PLT) beskriver att vid kommunikation av krav finns en
problematik i hur dessa krav presenteras. I projekt dér bestillaren (Trafikverket)
anviander sig av olika styrande dokument for att formulera den lista med krav som
leverantoren ska forhélla sig till, behover Trafikverket forhalla sig till att ett antal av
dessa kravdokument endast &r internt tillgéngliga pa Trafikverket pa grund av sin
sekretessklassning. Detta innebér att beroende pé vilken klassning dokumentationen har,
sa fir de inte ges ut i sin helhet till leverantorer. Detta innebar att (PLT) sjdlv behovt
gora sekretessbedomningar av vissa dokument och pa egen hand maskera innehéall ur
dessa dokument som hen bedomt att leverantdren inte dr av behov av. Denna process
var nadgot som hen gav intryck av att hen inte var helt bekvim med. (PLT) lyfte dock
aven att det finns tillgang till sdkerhetsspecialister inom Trafikverket nér fragor som ar
bortom projektledningens kompetens dyker upp. Denna expertis tillfrigade (PLT) innan
intervjun for att sékerstélla att (PLT) kunde prata om projektet. Denna kompetens spelar
dven roll innan anbuds skeendet, och hjélper till att gora bedomningen dver vilken niva
av sekretess som dar nddvandig inom ett projekt.

De maskerade dokument som (PLT) ndmnde, laddar hen sen upp pa en lést yta pa
ProjectWise, dér endast ett begrinsat urval fran leverantoren har tillgng till materialet.
(PLT) lyfte ocksa under intervjun problematiken med att Trafikverket vet att manga av
dessa sekretessbelagda dokument finns sparade lokalt hos ménga av Trafikverkets
leverantorer, ndgot som skapar en potentiell sékerhetsrisk ifall dessa dokument skulle
hamna i fel hinder. Detta &r ndgot som (PLT) belyser att Trafikverket behover forhalla
sig till ndr de ldmnar ut informationsdokument.
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Denna farhaga bekriftades vid intervjun med (TA), som beskriver att hen 1 vissa fall
behovt formedla TRVINFRA-dokument till sina indiska projektdrer, dokument vars
konfidentalitetsklass medfor att hen var osédker om detta var forenligt med
projektorernas behorighetsniva. Hen lyfter att trots att dokumenten inte innehaller nagot
projektspecifikt innehall eller innehéll som hen bedomer hade kunnat missbrukas, sa ar
hen tveksam till vad korrekt procedur ar i fragan. (PLT):s anméarkning om att dokument
sparas av Trafikverkets leverantrer bevisades ytterligare 1 och med att TDOK
2018:0623 "Hantering av information utifran konfidentialitet” aterfanns sparat pa
foretagets Sharepoint under dokumentgranskningen.

Nir de kommer till dem mer dvergripande kommunikationen inom projektet, beskriver
kravsamordnaren (K), att hens kommunikation med Trafikverket skett genom 16pande
diskussioner mellan hen, foretagets teknikstod och med motsvarande ansvarsomraden
pa Trafikverket. Ur ett foretagets perspektiv har dessa diskussioner tjdnat syftet att nd en
samsyn kring kraven 1 AKJ, “acceptera” i foretagets kravhanteringsprocess, och har
bland annat innefattat att avsteg och dndringar gjorts gentemot vissa krav,
“dndringshantering” 1 kravhanteringsprocessen. (K) beskriver att processen fran borjan
innefattade att en bulk av krav slingdes in frdn borjan, for att sedan over tid bearbetas
och kokas ner till de krav som &r relevanta for foretaget och projektet.

(TA) i sin tur beskriver att hen hittills i huvudsak kommunicerat med
uppdragsledningen i projektet, men att mer av hens fokus kommer att hamna pa den
egna tekniken 1 och med att projektet borjat rora sig djupare in 1 projekteringsfasen av
projektet. I och med att projektet innebdr mycket arbete gentemot indiska resurser
belyser (TA) vikten av uppfoljningar och samtal. Bland annat eftersom det finns en
spraklig barridr. (TA) menar att trots att bdda parter talar engelska pa en liknande niva
sa kan missforstdnd fortfarande uppsta. (TA) lyfter dven att de existerar kulturella
skillnader, och belyser att de indiska resurserna tenderar att forhélla sig till en starkare
hierarki samt att de dven tenderar att ha de svarare att sdga till nir de dr ndgot som de
inte forstar. Hen beskriver att dessa resurser ar ritt nya, och att de darfor far arbeta med
saker som nyare projektorer fir arbeta med. Hen lyfter dock att de tenderar att ta langre
tid for dessa resurser att “ta sig vidare till ndsta steg” pd grund av de tidigare nimnda
kulturella och sprékliga barridrerna. (TA) sdger sig trots barridrerna ha bra insyn i dessa
resurser arbete och vad de haller p4 med. Aven (DSF) belyser att sprakbarriiren
gentemot de indiska resurserna medfor vissa risker nar de kommer till dversittningar,
men sdger dven att hen 1 det stora hela inte uppfattar nagra storre skillnader inom sitt
teknikomrade vid arbete gentemot dessa resurser kontra de svenska.

(DSF) lyfter dock en annan mojlig kommunikationsproblematik, och beskriver att det
finns en problematik med att det 4r Trafikverket som bestimmer och ar kravstillare,
men att det dr foretaget som besitter den egentliga expertisen dver vad som behovs i
projektet. Bland annat beskriver (DSF) en problematik med att Trafikverket har en dalig
insyn i vilken tidsinvestering som vissa forandringar som de ber om kommer att kriva.
Hen lyfter att en sé enkel sak som att byta namn pa filer kan innebdra ménga timmars

38



arbete, da ett byte av ett filnamn dven kommer att kriva att alla andra filer som refererar
till originalfilen uppdateras. Ett annat exempel &r att Trafikverket inte heller har en
forstaelse over vilka handlingar som behdvs som underlag till andra handlingar.
Eftersom projektet foljer en nagot annorlunda leveransstruktur 4n den som aterfinns i
andra projekt, gérs mindre leveranser vid satta skeden. Trafikverket kan d& begéra
material 1 en leverans som dr beroende av underlag som inte ska levereras forrdn mycket
senare. Trafikverket kan dven be om material, som exempelvis underlag till
bygghandlingen, i ett tidigt skede, &ven om materialet di kommer att behova fordndras
ett stort antal génger i1 framtida leveranser, ndgot som skapar en massa extrajobb och
arbete med att sikerstélla dokumentversioner.

(DSF) lyfter dven att projektet har en ritt utmanande tidsplan, och att samspelet
gentemot Trafikverket dirav blir av ytterligare vikt. (DSF) lyfter dock dven att hen
finner att samarbetet med Trafikverket Ainda fungerar vil i detta projekt. Aven (PLF)
belyser den sniva tidsplan som den stdrsta utmaningen inom projektet. Vid frigan om
(PLF):s upplevelse av hur projektet gér, beskriver hen att foretaget levererat allt det ska
inom projektet, men att dven foretaget och Trafikverket inte alltid &r 6verens kring dessa
leveranser. (PLF) belyste omradet som komplext, och ville inte griva djupare i fragan.

(K) beskriver dven en annan kommunikationsvig inom projektet som nyttjas av ett
flertal olika roller inom projektorganisationen dr Fraga/Svar, som dr en rutin for att
mojliggora att olika fragestéllare fran foretaget pa ett enkelt sétt ska kunna formulera
fragor till Trafikverket, exempelvis i syfte att klargdra ndgon teknikomradesrelaterad
frdga. Rutinen anvinds dven for avsteg och omformuleringar kring krav funna 1 TDOK-
och TRVINFRA dokument. Friga/Svar innebdr att fragor formuleras pé en form som
Trafikverket kan svara pa med antingen Ja eller Nej. Aspekter sdsom svaret, vem som
tillfragats och vem som stillde frigan dokumenteras. Kommunikation sker d&ven genom
underrittelser (UR), ett samlingsbegrepp for uppgifter och dialoger forda over
exempelvis mail.

(PLF) i sin tur beskriver att majoritetens av hens kommunikation skett inom
uppdragsledningen, gentemot uppdragsingenjoren, de olika tekniksamordrarna samt sin
bitrddande uppdragsledare. (PLF) beskriver att projekts specifika utmaningar,
lagesrapporter, projektets ekonomi och tidsplan samt andra detaljfragor diskuteras vid
behov tillsammans med Trafikverket under regelbundna veckoméssiga moten. Under
dessa moten lyfts dven de tidigare ndmnda relevanta underréttelser och Fraga/Svar.

5.3.3 Insyn och kravuppfdljning

Nar det kommer till kravuppfoljning fran Trafikverkets sida beskriver (K) att foretaget
endast foljs upp eller granskas pa ett mindre urval av alla krav som stélls inom projektet
pa ndgot sitt, ndgot som (K) delvis tilldelar till att Trafikverket har en stor mingd tilltro
till foretaget. Bland annat foljs foretaget i viss utstrdckning upp pé att de anvénder sig
av korrekta versioner av olika styrande dokument, samt AKJ-krav, d& dessa krav ~dgs”
internt av olika avdelningar inom Trafikverket och den del av Trafikverket som &r
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bestillare av projektet dd behover soka dispens gentemot kravdgaren vid avsteg frén
dessa.

TDOK 2011:175 ”Informationssikerhet 1 Trafikverket”, som ar en del av Trafikverkets
ledningssystem och som bland annat beskriver hur informationssidkerhetsarbete ska
bedrivas inom myndigheten, uttrycker att det dr den del av Trafikverket som har den
verksamhetsméssiga relationen till respektive extern part som har det yttersta ansvaret
for att avtalsméssiga forbindelser, i kontexten av informationssikerhet uppfoljs. (PLT)
beskriver dock att Trafikverkets arbete med att sdkerstélla att deras leverantorer
uppfyller de krav pa informationssidkerhet som stills, som svart. (PLT) beskriver att
Trafikverket kan gora kvalitetsrevisioner med olika inriktning, exempelvis for att
undersdka hur leverantoren arbetar med fragor inom kvalitet, fysisk sékerhet eller
sekretess. Nar det kommer till informationssédkerhetsfragan beskriver (PLT) omradet
som omoget hos Trafikverket. Det saknas tydliga direktiv fran ovan i hur insyn och
arbete 1 informationssikerhetsfragor ska genomforas av Trafikverket inom sina
leverantdrsrelationer. I andra frigor, sdsom pa hur Trafikverket ska genomfora
beddmningar kring leverantorers arbete inom jamstélldhetsfrdgor, finns rutiner och
planer for hur revisioner ska utforas och hur forbéttringsarbeten kan struktureras, och
(PLT) spekulerar att en liknande process hade kunnat anvdndas inom omradet av
informationssakerhet.

Ett tydligt krav fran Trafikverkets sida dr att material bearbetas pa ritt arbetsyta. (DSF)
beskriver att det dr svart att se till att folk arbetar exempelvis i1 korrekta arbetsytor, att
kopior forvaras pa ett korrekt sitt, och att det dr en aspekt som “ryker” nir hen har
mycket att gora. Hen beskriver i stéllet strategin som hen tillampar ar att det ska vara
enkelt att gora rétt. Exempelvis forvéntar sig Trafikverket att de handlingar som
levereras till dem é&r standardiserade utifran de krav som stélls. I stéllet for att lata
projektorerna och andra verksamma inom projektet folja nagon instruktion och himta
en tom mall, sd har hen valt att skapa mallar dér alla de standardiserade attributer redan
ar fixade, och att de som dr verksamma inom projektet i stéllet bara behover fokusera pé
innehéllet 1 olika dokument som de skapar.

Nir det kommer till den indiska kompetensen inom foretagets verksamhet, beskriver
(TA) att den kvalitetssdkrande processen gentemot dessa resurser ser likadan ut som for
andra projektorer. En skillnad ar att hen genomf6r fler uppfoljningar for att sikerstélla
att arbetet fortgar pa korrekt sitt, samt att hen ibland behovt genomfora en del av den
kvalitetssdkringsprocess som krivs inom teknikomrddet som kallas egenkontroll, &t
dessa resurser, delvis for att det saknats underlag pa engelska for dessa projektorer att
anvénda. (TA) beskriver ocksé att hen 1 andra projekt behovt ta fram mallar for att ge
dessa projektorer underlag att kunna utfora arbetet pa korrekt sétt. (TA) lyfter att hen ar
kritisk till att foretaget inte har mallar och protokoll pa engelska, bland annat for att det
kréver en massa tid ute i projekten och att det lagger ytterligare ansvar pd de ute 1
projekten, inom ett omrade som foretaget borde skdta pd hogre niva.
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Denna avsaknad av underlag lyftes dven under intervjun med (PLF). P4 frigan om hur
det faktum att mycket av projektdokumentationen endast finns pa svenska paverkar
kommunikationsmojligheterna gentemot den indiska kompetensen, beskriver hen att
vissa delar av projektets dokumentation finns Gversatta pa projektets Sharepoint-yta,
men att det ocksa finns en forviantning om att dessa resurser ska kunna anvianda Google
Translate vid behov. Nagon tydlig avgransning pa vilken del av
projektdokumentationen som &r oversatt finns inte, och (PLF) beskriver inte heller att
det finns nagra tydliga direktiv frén foretagets sida i frdgan géllande vilket material som
ska finnas Oversatt.

Aven (DSF) lyfter en viss problematik med att handlingar, sisom bygghandlingar, ir
skrivna pa svenska, eftersom detta &r problematiskt for de indiska resurserna i projektet.
Hen lyfter att som en del av 16sningen s& viljer manga teknikomraden att anvdnda de
svenska orden fOr att beskriva olika begrepp, dven i kontakt med ej svensktalande. Detta
dd hen menar pa att om det finns en risk med att man syftar pa olika saker om man
forsoker hitta en egen Overséttning av olika tekniska begrepp, och att de fungerar béttre
att projektorerna far ldra sig de svenska orden. (DSF) beskriver att 16sningar far hittas

frén fall till fall, och att desto mer man jobbar ihop med dessa resurser, desto littare blir
det.

5.3.4 Sammanfattning av intervjuer

Trafikverket stéller ett stort antal krav inom projektet, vilket medfor svarigheter for
medlemmarna 1 foretagets projektorganisation att fa en tydlig dverblick. Under perioder
av stress och hog arbetsbelastning tenderar dven forhéllningen till kravpaketet att
prioriteras ner. Fran Trafikverkets sida foljs fa av dessa krav upp pé, och dé framst de
tekniska kraven. Dessa krav hanteras genom en granskningsprocess, som medfor stora
mojligheter till att pavisa kravuppfyllnad. Mjukare processkrav, hanteras som regel
genom mindre formella processer.

Hos Trafikverket upplevs omradet av informationssidkerhet som omoget. Bland annat
saknas tydliga instruktioner for hur granskningar av leverantorers
informationssdkerhetsarbete ska gé till, vilket medfor att inga granskningar genomfors
inom projektet.

Inom projektet finns en avsaknad av underlag for den indiska kompetensen. Endast et
litet urval av kravdokumentationen finns dversatt, och de finns inga tydliga
instruktioner fran foretaget kring vilket material som ska finnas dversatt.

Relationen mellan Trafikverket och foretaget upplevs 6verlag som bra, men viss friktion
finns. Bland annat upplevs Trafikverket som oforstiende nar det kommer till vad deras
krav och fordndringar kommer att medfora for arbete inom projektet.
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6. Analys

Inom f6ljande avsnitt kommer studiens resultat att analyseras. Avsnittet dr disponerats
som foljande. Forst presenteras modelleringen av kontrollstrukturen tillsammans med
gjorda antaganden. Dérefter analyseras kontrollooparna inom kontrollstrukturen.

6.1 STPA - Modellering av kontrollstruktur

Pé grund av komplexiteten av kommunikation inom projektorganisationen, gors i denna
analys en simplifierad ansats for att pa ett tydligare sitt illustrera hur banden mellan
olika intressenter formar forutséttningarna for informationssékerhet, genom att illustrera
mellan vilka komponenter som osédkra kontrollatgérder genomfors. Vidare modelleras
olika funktioner 1 stéllet for “personer”, for att lyfta frdgan om ansvar bortom
personniva for att ytterligare lyfta de systemperspektiv som STAMP belyser som av
vikt. Dessutom, eftersom graden av insyn i hur samverkan mellan Trafikverkets
styrande funktioner och Trafikverkets projektorganisation dr begrénsad och ingen insyn
i graden av feedback mellan entiterna uppmirksammats, har detta uteldmnats ur
analysen.
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granskningar ska ga fill
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Figur 8: Oversiktlig modell av kontrollstruktur
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Inom projektorganisationen, som illustreras genom kontrollstrukturen i figur 8, finns ett
antal intressenter vars arbete paverkar projektets informationssidkerhet pa grund av sin
roll, antingen genom formedlandet av krav till andra inom projektorganisationen
och/eller genom sitt forhallningsétt till dessa krav. Baserat pa insamlade data, har atta
olika huvudsakliga funktioner identifierats i denna kontext. Dessa ar: Trafikverket,
Trafikverkets projektorganisation, foretaget, uppdragsledning, kravsamordning,
tekniksamordning, datasamordning, den svenska projekteringen och slutligen den
indiska projekteringen.

Ur ett hierarkiperspektiv existerar en styrande funktion fran Trafikverkets sida bortom
sjilva projektorganisationen. Aven om en direkt inblick i detta saknas belystes dennes
existens under intervjun med (PLT). Bland annat tilldelas denna funktion framtagandet
av olika styrande dokument, i form av exempelvis TDOK:ar och annat underlag som
Trafikverkets projektorganisation har att forhélla sig till.

Trafikverkets projektorganisation verkar i sin tur direkt i projektet och utfor styrande
kontrollatgdrder gentemot olika aktdrer inom projektet. Utbyten géllande olika
projektspecifika omrdden skots genom olika méten med olika funktioner inom
foretagets projektorganisation. Teoretisk feedback inkommer till entiten genom
granskning av kravuppfyllnadsdokumentation och handlingar frén foretagets
projektorganisations sida.

Uppdragsledningen insamlar feedback fran projektorganisationen genom olika
avstimningar géllande projektets framgang, ekonomi och liknande fragor och framfor
och diskuterar dessa omraden kontinuerligt med Trafikverkets motsvarigheter.
Kravsamordning insamlar feedback frin olika tekniker genom avstimmande med olika
teknikomraden, och diskuterar krav gentemot Trafikverket. Funktionen utfor
kontrollatgarder gentemot de olika verksamma inom projektet for att sdkerstilla att de
forhéller sig till de formella krav som aterfinns inom exempelvis kravpaketet.
Funktionen av datasamordning i sin tur utfor kontrollatgirder gentemot resten av
projektorganisationen genom att omvandla krav pa digital hantering tillsammans med
sin respektive part hos Trafikverket, och framfor dessa krav till resten av
projektorganisationen. Forhdllningen till dessa krav sékerstélls genom granskningar av
olika handlingar innan leverans. De teknikansvariga funktionerna ansvarar for
resursanssittning 1 projektet inom respektive teknikomrade, bestimmer uppgifter samt
framtar underlag i vissa frdgor. Funktionen intar feedback genom att granska tekniska
16sningar och projektets framfart genom bland annat olika samtal med sina projektorer.
De slutgiltiga stegen 1 hierarkin bestir av projektorerna, bdde svenska och kompetensen
frdn de utlindska resursstodsenheterna, som utfor arbetsuppgifter baserat pd de
kontrolldtgidrder som formedlats till dem.

Utover de som dr direkt verksamma i foretagets del av projektorganisationen, verkar
dven foretaget som mer overgripande kontrollerande entitet pd foretagets verksamhet i
kontexten av informationssdkerhet. Detta genom att utfora kontrollatgérder i form av
olika policyer, styrdokument, utbildningar och paminnelser via mail. Foretaget
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beskriver sig dven besitta en granskningsprocess for att sakerstdlla att atgérder ar
verksamma i1 verksamheten. Dértill kan dven de atgirder och krav som foretagets
ledningssystem innebédra sammanstillas i dessa kontrollatgérder.

6.1.1 Identifierade osdkra kontrollatgarder och avsaknad av feedback

En central insikt som identifieras under informationsinsamlingen &r att den omfattande
och komplexa kravmassan i projektet skapar utmaningar for kontroll och att mojligheten
till en 6verblick av kravuppfyllnad. Detta &r ett mer markant mérkbart problem i
kontexten av uppfyllanden av mjukare processkrav kontra mer konkreta produktkrav,
eftersom den tekniska kravhanteringsprocessen inom foretagets verksamhet upplevs
som mer mogen @n hanteringen av de mjukare processkraven. Detta mirks sérskilt
tydligt d& den tekniska kravhanteringsprocessen ér praglad av en strukturerad
granskningsprocess for handlingar, samt att AKJ-kraven har en tydlig systematisk
process kopplad till sig. Detta kontra att de mjukare processkraven som &terfinns inom
exempelvis TDOK:ar skdts via kommunikationsmedier sd som av Fraga/Svar, vilket
kan medfora att den kontext som kraven hanteras inom innebar att storre individuellt
ansvar fOr att sikerstdlla kraven uppfylls, ndgot som kan medfora en 6kning i variation
och implementering.

Trafikverkets projektstyrning anvéinder i huvudsak olika styrande dokument som
kontrollatgard gentemot de som dr verksamma inom projektet. Ett flertal av de
intervjuade belyste dock olika mojliga problem med anvindandet av Trafikverkets
styrande dokument som ett sétt att formedla krav. Den problematik som (TA) beskriver
1 att hen ibland viéljer att acceptera krav, 4ven om det inte ar sjélvklart vad det faktiska
kravet innebdr, ér ett exempel. Ett annat dr de faktum att volymen av dokumentation
medf0r att denne blir svdrhanterlig, ndgot som uppméirksammas i form av att (K) lyfter
att antagligen ingen har fullstdndig koll pa alla krav som stélls.

Vidare, forefaller anvandningen av styrande dokument som styrmedel inom
informationssidkerhetsfragor besitta ytterligare brister, eftersom de framstar som att
delar av den dokumentation som regler informationssédkerhet i projektet kan ses som
bristfillig, ndgot som lyfter farhdgan om att de existerar vissa brister 1 Trafikverkets
overblick och kontroll 6ver innehall i1 dessa styrande dokument. Detta ger upphov till en
osdkerhet om dessa dokuments forméga att agera som kontrollatgidrd inom omrédet. Ett
tydligt exempel &r att TDOK 2011:175 "Informationssikerhet 1 Trafikverket” inte
aterfinns 1 kravpaketet, medan dldre “’slopade” bilagor till detta dokument gor det.
Utdver detta kvarstar dven hidnvisningar till féraldrade dokument inom ett antal av de
TDOK:ar som granskats, vilket indikerar en bristande dokumentuppdatering hos
Trafikverket.

Enligt enkdtunders6kningen finner ménga av respondenterna att de krav som stélls av
foretaget pa de som ér verksamma inom projekt som tydliga, eller atminstone delvis,
detta till skillnad frn upplevelsen av vilka krav pé informationssikerhet som
Trafikverket stéller. En mdjlig anledning till detta r att det krav som foretaget stéller &r
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tydlig formulerad och samlad inom de olika policys som medarbetarna inom foretaget
forvéntas forhalla sig till, medan de krav som Trafikverket stédller inom omrédet &r
utspritt och aterfinns i stor omfattning endast som mindre delar av stdrre, mer
omfattande dokument. Kraven inom dessa dokument ér vidare oftast stéllda pa formen
av ’ska”, vilket medfor att det dr upp till individen att géra bedomningen om hur detta
ska genomforas i1 det egna arbetet. I kontexten av en forstaelse av Trafikverkets
informationssékerhetskrav, ar de beskrivningar som aterfinns inom foretagets olika
informationssikerhetspolicys behjilpligt.

Den hoga frekvensen av svaret "Vet ej” pd frdgan om Trafikverket stiller krav pa
informationssikerhet inom projektet antyder att de krav som stélls inte &r tydligt
kommunicerade, inte ens till de som ar svensktalande inom projektet. Detta kan dock
dven ha med att ménga inom projektet endast spenderar en mindre del av sin arbetstid
inom projektet, vilket kan medfora en svérighet for medarbetarna att hinna med att ta till
sig innehdll. Detta resonemang stérks av en av de kommentarerna som aterfanns inom
enkéten, i form av att en respondent rapportera att hen spenderar lite tid i projektet, och
dérfor inte har koll pa kravpaketet. Aven om detta inte undersokts, ir det sannolikhet att
andra av Trafikverkets projekt innehar en likande omfattande méngd krav. Att krav pa
informationssdkerhet da arbetas in i generella kravdokument blir problematiskt,
eftersom de stiller stora krav pa att de som &r verksamma inom Trafikverkets projekt att
lasa sig in i och forsta diffust formulerade kravdokument. I linje med Dick et al. (2017)
belysning av vikten av tydligt kommunicerade kravstéllningar, bor detta
tillvagagangsitt Overvégas.

Ytterligare en aspekt som uppticktes under dokumentationsgranskningen var en
avsaknad av explicita krav kring anvdndningen av Al inom kontrakts-och
kravdokumentationen. Aven om generella informationssikerhetskrav kan antas téicka in
anvandningen av Al, kan avsaknaden av specifika riktlinjer medfora en anvandning av
Al som ej uppfyller dessa krav. Hér aterfinns ett behov av kontrollatgérd fran
Trafikverkets sida, bland annat eftersom foretagets styrdokumentation uttryckligen
overldmnar ansvaret for att reglera detta till respektive kund.

En annan insikt som uppmérksammats under datainsamlingen é&r att det finns en
overgripande avsaknad av feedback inom olika nivéer av projektorganisationen. Inom
kontraktsdokumentation beskriver Trafikverket att de har rétt att genomfora
granskningar av bade foretaget och dess underleverantorer nédr det kommer till
informationssédkerhet. Trots denna mdjlighet, beskriver (PLT) att detta inte genomfors,
och hinvisar till att omradet av informationssidkerhet 4r omoget hos Trafikverket, och
att detta medfor att det saknas tydliga direktiv 1 hur denna typ av granskning kan
genomforas. En avsaknad av rutiner verkar dock inte vara hela sanningen, eftersom (K)
aven belyser att Trafikverket som regel genomfor véldigt begrénsad tillsyn av
kravuppfyllnad inom projektet. Det &r tydligt att omradet av informationsskydd &r
viktigt for Trafikverket i och med det omfattande konsekvenser som (PLT) beskriver att
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ett kontraktsbrott inom omradet hade kunnat innebéra. Avsaknaden av denna feedback
lamnar dock fraga om hur Trafikverket skulle fa reda pa ett sddant kontraktsbrott.

Inom foretaget finns en liknande problematik, ndgot som bland annat enkédtsvaren visar
pa i och med att ytterst f4, om nagon, upplevt att deras forhallningsatt till
informationssékerhet granskats inom projektet. Detta speglas dven i1 respondenternas
overgripande upplevelse av granskning inom omradet av informationssédkerhet, da
endast 40% av de insamlade svaren beskriver att de upplevt ndgon typ av granskning
inom omrédet, vilket implicerar en Overgripande avsaknad av strukturerad
informationssikerhets granskning inom foretagets verksamhet.

Denna avsaknad av feedback inom olika delar projektorganisationen medfor att
mdjligheterna till uppdatering av respektive processmodell forsdmras, vilket medfor att
det skapas utrymme for osédkra kontrollatgirder. Utover denna avsaknad av feedback
inom projektorganisationen, medfor dven den problematik som (DSF) lyfter i form av
att det dr Trafikverket som &r kravstillare inom projektet, men att det dr foretaget som
besitter expertisen, vissa svarigheter. Detta visas bland annat i att Trafikverket inte
verkar helt medvetna om vad de krav som de stéller kommer att ha for konsekvenser for
som arbetar ute i projektet. Detta dr av vikt, eftersom bade (DSF) och (TA) lyfter att
forhallningen till de krav som finns prioriteras ner under perioder av stress. Denna
beskrivning &r i linje med agentteorins resonemang om hur informationsasymmetrin
mellan en bestéllare och utforare kan medfora en obalans i kunskap. Denna obalans
riskerar att leda till oavsiktliga konsekvenser, inklusive att viktiga krav forbises till £61jd
av otillrackligt forankrade beslut.

Vidare, beskriver (PLT) att ansvaret for att krav férmedlas vidare till underleverantorer
finns hos foretaget, vilket dven kontraktsdokumentationen styrker. Det blir dirmed av
vikt att relevanta delar av foretagets kontrollers 1 projektet ges goda forutséttningar for
att ge resten av de som &r verksamma inom projektorganisationen korrekt
kontrollatgarder. I kontexten av detta dr foretagets forhallningsitt gentemot de indiska
resurserna under kritik. Dessa resurser forvéntas att forhélla sig till samma krav som
resterande av de som dr verksamma inom projektet, men ges sdmre forutséttningar for
detta, som en konsekvens av att kravdokumentationen i viss utstrickning ej finns
tillginglig for dem. Hér saknas tydliga en formedling fran foretagets sida kring vilken
dokumentation som bor finnas dversatt. Att exempelvis (TA) behovt dversétta och
formedla dokument till dessa resurser dr problematiskt. (TA):s papekande att dessa
resurser utover detta tenderar att ha det svarare att formedla nér de inte forstar ndgonting
ar dven de problematiskt, eftersom det riskerar att medf6ra att misstag forminskas.
Vikten av korrekt underlag blir i denna kontext av ytterligare vikt.

Ur ett STAMP perspektiv gér det dven att argumentera for att arbetet med
informationssdkerhet inom foretagets projektorganisation exemplifierar begreppet av
boundrary area. Bortom kortare uttryck i rollbeskrivningar, saknas de inom de
dokumentationsmaterial som genomgatts i denna studie, en explicit beskrivning dver
vem som ansvara for att sdkerstélla arbetet med informationssékerhet ute 1 projektet.
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7. Diskussion

I foljande avsnitt kommer de analytiska slutsatser som dragits att diskuteras. Dérefter
presenteras en metoddiskussion, som inkluderar en diskussion av STAMP som val av
teoretiskt ramverk, den genomforda informationsinsamlingen samt den
begreppsdefinition som gjorts av “informationssidkerhet”.

7.1 Ar atgarderna tillrackliga?

Huruvida om de krav pa forhéllningsétt som NIS 2 kommer att stilla uppfylls av
Trafikverket och foretaget inom omradet av informationssékerhet inom respektive
leverantorsrelation gér att diskutera, delvis pa grund av det rader en stor oklarhet i vilka
krav som verksamhetsutovare faktiskt forvéntas att behdva uppfylla. Dértill dr det inte
heller en sjdlvklarhet om de tjénster som foretaget formedlar inom transportsektorn
medfor en skyldighet att forhalla sig till de krav som stélls av NIS 2. Trafikverket kan
déremot uttryckligen antas inneha denna skyldighet, delvis pa grund av sin uttryckta
samhéllsviktiga roll och den mélséttning med en 6vergripande god cybersdkerhet inom
hela EU, som direktivet innehar.

Utifran de nuvarande kénda kraven, sa kommer Trafikverket att behova aktivt arbeta
med sin sékerhet i leverantorskedjan. Detta resonemang hirstammar fran att
Trafikverket 1 dagsldget inte genomfor tillrdcklig tillsyn inom sina leverantorsrelationer,
samt att sittet som krav formedlas p4 #r bristfilligt. Aven om Trafikverket bade stiller
krav och inkluderar ritten att granska foretagets forhallningsétt till
informationssdkerhet, vilket ér 1 linje med exempelvis ISO 27001, medfor en avsaknad
av feedback mellan Trafikverket och foretagets projektorganisation att Trafikverket har
en begransad formaga att garantera att dessa krav uppfylls inom foretagets
projektverksamhet. Denna avsaknad belyses orsakas av otillrdckliga forutséttningar for
att inom projektet att inhdmta tillrdcklig feedback, vilket framstér harstamma frén en
grad av omogenhet inom fragan hos Trafikverket.

Ur ett foretagsperspektiv gar det dven att diskutera huruvida om anvéndandet av
resursstddsenheter kan ridknas som en leverantdr enligt NIS 2, eller om dessa kan
argumenteras fOr att vara en direkt del av foretagets verksamhet. Det dr dock
fordelaktigt ur ett framtidsdkrande perspektiv att anta detta. Foretaget ger 1 denna
kontext intrycket av att inneha en liknande problematik som denne funnen hos
Trafikverket, 1 form av att en avsaknad av feedback nédr de kommer till kravuppfyllnad
inom informationssikerhetsrelaterade krav. En stor skillnad mellan foretaget och
Trafikverket dr dock foretagets pdgaende certifiering mot standarden ISO 27001. I linje
med expertutldtandet av Jan-Olof Andersson under MSB Cybersikerhetskonferens, sé
bor denna certifieringsprocess medfora att detta utvecklingsomrade hanteras som en
naturlig del av foretagets fortsatta arbete med att utveckla sitt ledningssystem.
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7.2 Metoddiskussion

I foljande delavsnitt kommer STAMP, den metod som anvints for
informationsinsamling som anvénts i studien samt den dvergripande valda studie-
ansatsen att diskuteras.

7.2.1 Ar STAMP ett bra val fér denna typ av analys?

En av STAMP:s stora styrkor dr den systemsyn som ansatsen innebér, eftersom detta
medfOr att ansvar for felaktigt beteende ej placeras pa de enskilda komponenterna, dvs
individerna i denna studie, utan 1 stillet ses som en konsekvens av en komponents
interaktion med resterande av systemet. Detta medfor en mdjlighet att analysera den
studerade projektorganisationen ur ett holistiskt perspektiv, dér insatser kan riktas mot
organisatoriska egenskaper i syfte att stirka sékerheten i organisationen som helhet.
Som Salmon et al. (2012) belyser, medfor dock STAMPS kontroll- och
systemteoretiska bakgrund att begreppsapparaten inte &r helt sjalvklar for att illustrera
den typ av "fel” som analysen i denna studie papekar. Dartill krdver d&ven ansatsen
omfattande underlag for att kunna spegla den typ av organisation som studerats i denna
studie, och stiller da stora krav pd en omfangsrik datainsamling.

Aven systemperspektivet och den abstraktion av verkligheten som detta innebiir, kan
medfor en viss problematik. Den dvergripande illustration som gjorts av
projektorganisationen implicerar, till viss del, att det enskilda mé@nniskorna agerar pa ett
liknande sétt. En mer nyanserad blick hade medfort en mer explicit belysning av att
varje enskild komponents har en egen kontrollalgoritm, som formas av aspekter bortom
det system som studerats. En person med en IT-bakgrund kan komma att ha ett annat
forhallningsitt till de krav pa informationssékerhet som ges 1 projektet, &ven om den i
projekt-kontexten innehar samma forutsittningar som en annan person utan denna
bakgrund. Ett forbiseende av de informella strukturer som formar de forutsattningar
som individer tar beslut inom riskerar att medfora att felaktigt riskhanteringsétgérder,
vilket pavisar virdet i ett MTO-perspektiv vid analys av omraden dir ménniska, teknik
och organisation samspelar.

STAMP féangar dartill inte pé ett explicit sétt hur stort viardet av sédkerhet som det olika
komponenterna innehar, eftersom kontrollalgoritmen hos vardera entitet forblir abstrakt.
Det gar att argumentera att under olika tidpunkter i projektet har sékerhet olika mycket
betydelse eller virde for de tva intressenterna av Trafikverket och foretaget, ndgonting
som dven om det inte undersokts ndrmare i denna studie, kan paverka forhallningséttet
hos de olika verksamma komponenterna. Detta kan dock till viss del ses i foretagets
forhallningsitt 1 anvdndandet av indiska resurser. Dessa lyfts till stor del in pa grund av
det marknadsmaéssiga fordelar som anvindandet av dessa innebér, samtidigt som
Trafikverket inte tillater dessa resurser, pa grund av sikerhetsrisker, att fa tillgang till
alla av Trafikverkets system.
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STAMP belyser inte heller att olika komponenter i ett system kan ha skillnader i mal,
kompetens och den asymmetri 1 information som existera inom projektet. Detta dr nagot
som bland annat kan exemplifieras genom (PLT):s belysning av att frigan av
informationssékerhet &r omogen hos Trafikverket, samtidigt som foretagets pagaende
certifieringsprocess gentemot ISO 27001, och det arbete som gjorts for att inkorporera
detta i foretagets olika policy-dokument, implicerar en hogre grad av forstéelse av
vikten av informationssédkerhet hos foretaget i jamforelse med Trafikverket. Detta, samt
att Trafikverket ger intrycket av att ha en viss oforstaelse over vilket arbete som deras
krav kan medfor for foretaget, belyser att en agentteoretisk utgdngspunkt kan vara
behjilplig for att forklara de omstandigheter som olika kontrollatgérder gors inom i
kontrollhierarkin. Daremot bor man ha i dtanke att agentteori kan implicera en
reducering av det méanskliga beteende till en typ av rationell egenintresse-optimering
(Shapiro, 2005) och man bor ha i atanke att det existerar ett samspel mellan foretaget
och Trafikverket som stricker sig bortom detta enskilda projekt.

Nér de kommer till det analytiska verktyget av STPA, uppfattade forfattaren dven en
oklarhet 1 den roll som processmodell och kontroll algoritm har i termer av analytiska
steg. Den tolkning som gjorts dr att dessa begrepp i huvudsak presenteras inom STPA
Handbook som ett sitt att tydligare formedla analysmetodens koppling till STAMP, och
darfor saknas dessa explicit i den analys som gjorts.

7.2.2 Begreppsapparat, vad betyder egentligen informationssakerhet?

En sak som uppenbarat sig vid design av enkidten samt vid intervjuerna ér att begreppet
av informationssikerhet och andra liknande begrepp ér abstrakt. Ett exempel dr den
beskrivning av begreppet sekretess som (PLT) lyfte under intervjun. Aven om den
“regelritta” betydelsen av begreppet beskrivs av exempelvis (Svenska Akademin, 2021)
som: ” pd-bjudet hemlig-hdllande av nagot; for att skydda person el. organisation”, s
innefattar begreppet ur (PLT):s perspektiv att de dven ska utforas arbete for att
sdkerstélla att information inte kommer till fel person, vilket kan liknas med den
definition av informationssidkerhet som gjorts 1 denna studie.

Vidare, dven om CIA-triangeln agerar som en aterkommande beskrivning av de attribut
som upprdtthaller informationssdkerhet, saknar denna till viss del fortfarande en tydlig
verksamhetsmassig koppling. Exempelvis saknas en tydlig avvdgning av hur de tre
aspekterna ska vdgas mot varandra, ndgot som beror pd kontexten kring behovet av
informationssékerhet. Detta kan vara en forklaring till den ndgot bristande forstielsen
for begreppet inom projektorganisationen. I kontexten av en forbéttrad
informationssdkerhet inom projektorganisationen, dr en forbattring av forstdelsen for
begreppet ett omrade vért att investera inom, eftersom exempelvis Siponen (2000)
beskriver att en bristande forstaelse for informationssdkerhet medfor att
informationssdkerhetsriktlinjer riskerar att bli ineffektiva. Siponen foreslar att en ansats
for att minska anvindarfel nir de kommer tillférhdllningsitt 4r genom att organisationen
systematiskt utvecklar medvetenhetsprogram for informationssikerhet.
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7.2.3 Informationsinsamling

Aven om intervjuer genomforts med ett flertal olika individer i projektorganisationen &r
det dock av virde att ha 1 atanke att alla inte alla deltagande 1 projektets asikter har fatt
utrymme i1 denna studie. Bland annat genomfordes inga intervjuer med deltagare fran
nagon resursstodsenhet och endast ett urval av teknikomraden fick komma till tals,
vilket innebar att de tolkningar som gjorts i denna studie kommer att ha férgats av vilka
som intervjuats. Det finns dven en risk att intervjudeltagarna valde att spegla en mer
positiv bild av det egna forhéllningsséttet mot olika rutiner och processer i syfte att
framstd som mer kompetenta eller pa annat sétt vill paverka bilden av sig sjdlva, nagot
som kallas impression management (Bolino et al., 2016).

Ett annan antagande som gjorts &r att de upplevelser rollen som teknikansvarig ser ut pa
ett liknande sétt for resterande av teknikomraddena. Den TA som intervjuat har mycket
erfarenhet, bade inom rollen som TA, men dven inom kontexten av samarbete med
utlindsk kompetens. En mindre erfaren TA inom en liknande sitts hade kanske betet sig
pa ett annat sétt i sitt forhéllningsétt gentemot dessa resurser. Utover detta, dok det
ibland upp under intervjuerna svar som i efterhand varit svara att tolka om dessa ar
projektspecifika eller om de dr generella, 4ven om fragan som besvarats stillts ur en
projektspecifik utgdngspunkt.

Ett annat mojligt forbattringsomréde ror den ansats for datainsamling som gjorts inom
intervjuerna. Som tidigare diskuterats, gav respondenterna intrycket att begreppet av
informationssdkerhet upplevdes som abstrakt, bade inom Trafikverket och foretagets
verksamhet. Under intervjuerna anvindes delvis darfor en mer generell kravuppfyllnad
ansats fOr att samla in information géllande hur stéllda krav uppfylls inom projektet.
Den tekniska kontext som begreppet tenderar att anvindas inom i foretaget kan ha
medfort forvirring for respondenterna, och det finns en mgjlighet att respondenterna i
huvudsak associerade kravuppfyllnad framst med hur vil tekniska krav uppfylls inom
projektet, snarare dn inom krav pé forhallningsétt.

Nir de kommer till enkétstudien finns ett flertal mdjliga forbéttringsomraden. Pa grund
av den feedback piloten och uppdragsingenjoren i projektet formedlade, valdes
begreppet av informationssékerhet att fortydligas genom en koppling till foretagets
informationssdkerhetspolicy. Detta kan ha fargat respondenternas svar pa exempelvis
frigan: “Upplever du att foretaget stiller tydliga krav pd hur informationssékerhet ska
skotas inom projekt?”. Detta var en avvdgning som gjordes under enkét-designen. Den
beddmningen som gjordes var att det var av storre vikt att {4 in information 1 de
projektspecifika frdgorna om informationssékerhet, och att det i detta syfte var viktigt
att respondenterna forstod vad som innefattas i begreppet. Trots detta fortydligande
inkom enskilda svar dér intrycket som gavs var att personen missuppfattat begreppet
och blandat ihop de med begrepp som anvénds inom sékerhetsgranskning.

Det gér dven att diskutera om enkétens svarsfrekvens ér tillracklig for att kunna
anviandas som underlag for ndgra slutsatser. Projektets uppdragsingenjor lyfte att hen
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tidigare haft det svért att fa in en svarsfrekvens pa mer dn 20% 1 olika enkédter som hen
skickat ut, och déarfor gérs bedomningen att svarsfrekvensen ér sa bra som den kommer
att bli. Baruch & Holtom (2008) belyser “over-surveying” som en anledning till att
tillfrdgade ej svarar pa enkiter, ndgot som delvis kan forklara den nagorlunda laga
svarsfrekvensen i denna studie eftersom medlemmarna i foretagets projektorganisation
blir tillfragade om en mingd enkétsvar.
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8. Slutsatser, rekommendationer och framtida
mojligheter

I denna studie har ett av Trafikverkets projekt inom jarnvégsinfrastruktur analyserats
utifran de tva huvudsakliga intressenterna i projektets forhallningsatt till
informationssékerhet inom sina leverantorsrelationer, med hjilp av det teoretiska
ramverket STAMP. Detta har gjorts genom att de tva forskningsfragorna:

= ] vilken utstrackning uppfyller aktdrernas nuvarande forhallningssétt de krav pa
informationssikerhet i leverantorskedjan som stills av NIS 2-direktivet?

= Pa vilka sitt kan ramverket STAMP utvecklas for att béttre belysa
organisatoriska utmaningar?

har behandlats genom att besvara fragestéllningar kopplat till krav och kravhantering
inom omradet av informationsséikerhet. Slutsatsen av studien &r att omrddet kommer
krdva en del arbete av bada intressenter. Trafikverket bor se dver sin anvdndning av
styrande dokument for att formedla krav inom omradet av informationssékerhet for att
sdkerstélla att innehallet nér de delar av projektorganisationen som kraven ér riktade
mot, samt se dver sina rutiner nér det kommer till insyn och granskning av sina
leverantdrers forhallningsitt inom informationssikerhetsfragor. Aven foretaget bor
arbeta aktivt med att genomfora granskningar av forhallningséttet till
informationssédkerhet inom den egna verksamheten, men dven se till att de utlindska
resurser som lyfts in i projekt fér tillging till de material och underlag som behovs for
att kunna agera ritt inom dessa fragor. Anviandningen av STAMP har belyst att
ramverkets begreppsapparat inte dr helt bekvam for denna typ av organisatorisk analys,
men att systemsynen &r ett kraftfullt verktyg for att lyfta olika mojliga problem bortom
individniva, vilket ar vardefullt for meningsfull organisatorisk forandring.

8.1 Rekommendationer

Trafikverket

= Bor se dver sin anvindning av styrande dokument for att formedla krav.

= Krav pé hur de som &r verksamma inom projektet ska arbeta med
informationssédkerhet bor fortydligas.

= Se dver rutiner och utveckla en metodik for att genomfora granskningar nér de
kommer till informationssédkerhet. Ett alternativ dr att ta stod av det verktyg som
ISO 27001 belyser inom detta omrade.

Foretaget

= Den utbildning och uppmérksamhet som liggs pa informationssékerhet inom
verksamheten dr bra, men tydligare arbete bor drivas inom
granskningsprocessen. Y tterligare arbete inom forstaelsen for omradet av
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informationssikerhet bor ocksa genomforas for att tydligare koppla samman
begreppet med det arbete som gors uti inom projekt.

= Forbittra forutsdttningarna for de som ér verksamma inom projekt att hantera
informationssédkerhet pa korrekt sitt, genom att sdkerstilla att det underlag och
dokumentation som behdvs finns tillginglig pa ett sprdk som mottagaren forstar.

8.2 Framtida forskningsmaijligheter

Studien har trots sina begransningar visat pa vilka svarigheter som kan finnas nér de
kommer till formedlandet och sékerstillandet av uppfyllnad av
informationssékerhetskrav inom en aktdrs leverantdrskedja. Detta trots det begriansade
omfing av underleverantorer som existerade i studiens studerade projekt. En mojlig
framtida forskningsmojlighet dr ddrmed att undersdka hur foretag forhaller sig till
sdkerhet i sina leveranskedjor nir de agerar inom en landsdverskridande projektallians.
Denna typ av relation kan medfora att ytterligare svarigheter med att leva upp till de
krav som stélls av NIS 2 dyker upp, pa grund av den omfattande 6kning av leverantdrer
som verkar inom dessa projekt, samt det faktum att landséverskridande projekt kan
innebdra att olika lédnders lagstiftningar inom omrédet av informationssdkerhet skapar
friktion.

Vidare, lyfte (U) under intervjun behovet av en tydligare kartldggning kring vilka av de
stora antal olika tjdnster och mjukvaror som foretaget nyttjar inom olika uppdrag, som
bor anses okej att anvénda, beroende pa det specifika uppdraget i atankes sekretessniva.
Baserat pa formuleringen 1 NIS 2 bor dven leverantorer av dessa inkluderas inom en
verksamhetsutOvares allriskansats.
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Appendix A
Forklarande text 1 mail:

Hej! Mitt namn dr Anton och jag héller pa med ett exjobb at Foretaget dér jag
undersoker informationssidkerhetsfragor inom uppdraget PROJEKT. Jag skulle
uppskatta det vildigt mycket om du kunde ta dig tid att svara pa den enkét som du
finner i slutet av detta mail. Enkéten tar mellan 2—5 minuter att genomfora. Detta mail
har skickats till dig som &r verksam inom uppdraget, och dina svar kommer vara
anonyma och kommer endast att anvéindas som underlag i mitt exjobb. Sista dagen att
svara pa enkdten dr den 9 Maj.

Vad syftar jag pd med informationssékerhet?

Foretagets informationssékerhetspolicy beskriver informationssdkerhet som de atgérder
som gors for att skydda information frén obehorig atkomst, fordndring eller forstorelse.
Exempel pa ett bra forhallningsatt till informationssdkerhet inkluderar att inte dela med
sig av l6senord, att endast jobba pa godkéinda arbetsytor och att inte dela med sig av
information till obehoriga. Hér dr lanken till enkéten: Link

Mvh Anton
Forklarande text 1 enkéten:

Hej! Tack for att du tar dig tid att fylla 1 denna enkét. Syftet ar att kartligga
forhallningssattet till informationssékerhet inom PROJEKT och svaren kommer endast
att anvdndas som underlag i ett examensarbete. Enkéten tar mellan 2-5 minuter att fylla
1, och sista dagen for att fylla i enkdten dr den 9 Maj. Har du nagra fragor ir du
vilkommen att skicka dem till: anton.mammi@foretag.se

Hur ofta har du informationssékerhetsfragor i atanke 1 ditt dagliga arbete?

Svarsalternativ: Aldrig/Nastan aldrig. En eller tvd gdnger i manaden. En eller tvd gdnger
1 veckan. Alltid/Néstan alltid

Upplever du att foretaget stiller tydliga krav pa hur informationssédkerhet ska skotas
inom projekt?

Svarsalternativ: Ja, Delvis, Nej, Vet ¢j

Har du ndgonsin upplevt att ditt arbetssétt granskats nir det kommer till
informationssdkerhet, antingen av kund eller internt pa foretaget? Flera val mojliga.

Svarsalternativ: Ja, av kund. Ja, internt. Nej. Vet e;.

Om du svarade Ja pa foregdende fraga, hur gick detta till?
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Svarsalternativ: Kort svarstext

Upplever du att Trafikverket stéller ndgra krav pa informationssékerhet inom projektet?
Svarsalternativ: Ja. Delvis. Nej. Vet e;.

Om du svarade Ja eller Delvis pa foregdende fraga, vad innebar dessa krav?
Svarsalternativ: Kort svarstext

Har du upplevt att ditt arbetssétt granskats nér det kommer till informationssékerhet,
antingen av Trafikverket eller internt av foretaget, inom projektet? Flera val mojliga.

Svarsalternativ: Ja, av Kund. Ja, internt. Nej. Vet ej.
Om du svarade Ja pa foregaende fraga, hur gick detta till?
Svarsalternativ: Kort svarstext

Hur viktigt anser du att arbete med informationssidkerhet dr inom ditt teknikomrade? 1 =
Inte speciellt viktigt, 7 = Mycket viktigt.

Svarsalternativ: 1 till 7

Hur stor del (i1 %) av din arbetstid ldgger du inom projektet?
Svarsalternativ: Mindre dn 20%. 20-40%. 40-60%. 60-80%. Over 80%.
Inom vilket teknikomrade dr du verksam inom projektet?
Svarsalternativ: Kort svarstext

Har du nagra 6vriga synpunkter? Skriv dem gérna nedan.

Svarsalternativ: Kort svarstext

61



Appendix B

Design metodik

Forandringar

Arbetat bort frekvensadverb

Funderat 6ver "double barreled” formuleringar. Exempelvis kan fraga 1 kunnat
argumenteras for att den dr “double barreled”. G6r bedomningen att
formuleringarna ér tydliga nog att detta inte &r ett problem

Valde att ha kvar “vet ej” som ett alternativ pa flera fragor, di jag gor
beddmningen att ett svar av “vet ¢j” dven de kan anvindas eftersom det kan
tankas tyda pa en genuin okunskap.

Valde dven formuleringen “Upplever du” for att ge intrycket till respondenten
att det ej finns ett helt korrekt svar pa fragan

Ursprungligen tinkte jag skicka endast till TA inom projektet, eftersom rollen
som teknikansvarig innebdr mycket kontakt med kund och arbete med
kravuppfyllnad, och méanniskor inom rollens instillning, medvetenhet och
arbetssitt i fragan bor darfor vara véardefulla for syftet. Jag valde dock att skicka
ut den till alla verksamma inom projektet, eftersom informationssikerhet
egentligen dr organisations-omvilvande.

Feedback efter pilot:

Vad dr informationssdkerhet? Fortydligar genom att en mer tydlig koppling till
foretagets informationssékerhetspolicy bdde 1 mail och i enkéten.

Vad syftar informationssiikerhetsfragor pa egentligen? Ar det omradesspecifikt
eller for arbetsprocessen som syftas pd? Valde att 1dmna detta Sppet for att lata
respondenterna gora sin egen tolkning.

Blandningen av generella och specifika fragor bor 6vervigas, om de ar
forvirrande, forsokt skapa en struktur av generella — specifika — demografi
En del fordndringar av sprakbruk och omformuleringar av fragor.

Négon ytterligare friga om intern styrning och externa projektspecifika krav
hade bra for syftet. Denna feedback gjorde att jag d&ndrade och lade till specifika
fragor om detta.

Korrigerat spann pa friga 10, saknades.

Feedback efter kontakt med projektets uppdragsingen;jor:

Belyste att ordet informationssékerhet kan av de som arbetar med intern och
sdkerhetsgranskning i1 projektet misstolkas, och gav ridet att i det medfoljande
mailet fortydliga kopplingen till foretagets policy.

Aven att enkiiten dr anonym kan leda till fler svar.
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Syfte med fragor:

1-2. Fé en bild 6ver medvetenhet i projektet kring informationssikerhet

3—4. Ge en bild 6ver faktiskt arbete med informationssikerhet i verksamheten
5-6 Fa en bild 6ver medvetenhet + om Trafikverket stiller ndgra krav.

7-8 Ge en bild over faktiskt arbete med informationssidkerhet 1 verksamheten
9-11 Demografifragor, placerade sist i enlighet med teori.

12. For att ge respondenterna mojlighet att lyfta mer egna tankar.
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Appendix C
Vilka frdgor - Deltagare
Kravstillningar foretag - Kravsamordnare (K)

Hej! Mitt namn dr Anton och jag hdller pd med ett exjobb hdr inom foretaget och ska
titta pa hur foretaget forhaller sig till cybersdkerhet i sina leverantorsrelationer. Jag
horde av Handledare att du har bra koll pa kring kravsamordningen i projektet, och
undrar om du hade kunnat tinka dig att stdilla upp pad en intervju kring hur ni arbetar
med kravstdllningar, exempelvis hur ni formedlar dessa till olika intressenter och hur
kravstdllningarna tar form?

6) Kan du beritta vad du heter och vilken roll du har inom foretaget?

7) Kan du beritta lite kort om projektet och vilken roll du har inom det?

8) Vilka dr de huvudsakliga intressenterna 1 projektet, och mellan vilka behdver
krav samordnas? Ar de i framst Trafikverket, eller behover ni ocksa forhélla er
till krav fran ndgon av de andra firmorna som arbetar inom
projektorganisationen?

9) Vilka personer eller funktioner arbetar med kravframstillningen i projektet?

10) Hur arbetar ni med att sékerstilla att krav &r tydliga, métbara och genomforbara?

11) Hur arbetar ni med att sékerstilla att krav uppfylls?

12) Hur hanteras motstridiga krav?

13) Stdlls det ndgra krav géllande informationssékerhet pa er av kunden?

14) Har ni ngra underleverantdrer inom projektet?

15) Hur stéller ni krav nerét i projektet? Forlitar ni er pd ramavtal, eller skapas krav
specifikt for varje underleverantor?

16) Staller ni nagra krav gillande informationssidkerhet?

17)Om ja, vad tar dessa grund 1?

18) Om nej, varfor inte?

19) Hur sédkerstéller ni att krav uppfylls?

20) Jag har hort att ni inom vissa projekt anvénder er av Designcentrum 1 utlandet,
gor ni det 1 det hér projektet?

21)Om ja, skiljer sig ert forhdllningssétt pd ndgot vis 1 dessa relationer?

22) Finns det ndgon fraga som du onskar att jag stillt eller ndgot omrdde som du vill
prata om lite extra?

23) Finns det ndgon du skulle rekommendera att jag pratar med?

24) Ar det okej om jag skickar ndgot mail ifall det dyker upp négra oklarheter?

Certifieringsprocessen - Utvecklingschef (U)

Hej! Mitt namn dr Anton och jag arbetar just nu med ett exjobb hdr pa foretaget och
ska titta ndrmare pa hur foretaget forhaller sig till cybersdkerhet i sina
leverantorsrelationer. Certifiering dr ett verktyg som anvdinds inom omrddet och ddrfor
dr jag intresserad av den certifieringsprocess mot ISO 27001 som (del av
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verksamheten) gjort rdtt nyligen, och jag letar ddrfor efter nagon inom foretaget som
har koll inom den frdagan. Har du mdéjligtvis det, och i sd fall hade du kunnat tinka dig
stdlla upp pd en kortare intervju kring dmnet? Alternativt om du kunnat skicka mig
vidare till ndgon som kanske kan?

25)Kan du berétta vad du heter och vilken roll du har inom foretaget?

26) Vilken roll och ansvar hade du inom verksamhetsomradets certifieringsprocess?

27)Kan du kort sammanfatta vad ISO 27001 innebar och varfor detta ar relevant for
er verksamhet?

28) Vilka var de framsta drivkrafterna bakom beslutet att certifiera er?

29) Kan du sammanfatta hur certifieringsprocessen sag ut for er, steg for steg? Vad
var det viktigaste milstolparna? Tog ni exempelvis stod av ISO-27002?

30) Vilka delar av organisationen var mest involverade i denna process?

31) Fanns det nigra specifika utmaningar som ni stotte pa under processen och hur
hanterade ni dessa?

32) Fanns det ndgot i processen som gick enklare &n forvéntat for er?

33) Om ni fick genomfora certifieringsprocessen igen, finns det ndgot ni skulle gora
annorlunda?

34) Jag horde att det pagér ett arbete med att resten av foretagets verksamhet ska
certifiera sig, vet du om det finns nigra planer pa att anvdnda den kunskap som
forvérvats under verksamhetsomradets process i detta arbete?

35)Nar 27001 inkorporerats dven i andra verksamhetsomradens verksamhet, tror du
att ledningssystemet kommer att se annorlunda ut hos dem?

36) Hur har certifieringen péaverkat ert verksamhetsarbete mer konkret?

37) Har ni mirkt nagra fordelar av att vara certifierade och finns det ndgra
prestandamatt eller liknande som uttrycker virdet av certifieringen for foretaget?

38) Hur fungerar det nér en del av verksamheten ar certifierad men inte en annan,
exempelvis vid verksamhetsomrades-6verskridande arbete?

39) Finns det nagon aspekt av certifieringsarbetet som du tycker vi inte har berort
men som du tycker dr viktig att lyfta fram?

40) Ar det okej om jag skickar nigot mail ifall det dyker upp nigra oklarheter?

Trafikverket PLP - Trafikverket projektledare (PLT)
Hej namn!

Mitt namn dr Anton och jag utfor just nu ett exjobb dat foretaget ddr jag hdller pd att
titta pa hur informationssdkerhetsfragor behandlas i deras leverantorsrelationer och
har déirigenom blivit indragen pd ett litet horn i projektet. Jag forsoker fd en bild av
vilka krav pa informationssdkerhet som stdlls inom projektet av Trafikverket pa
foretaget, samt hur dessa kommuniceras och om det sker nagon typ av granskning av
hur foretaget forhdller sig till dessa krav. Jag undrar ddrfor om du hade kunnat tinka
dig stdlla upp pa en kortare intervju inom omrddet, alternativt om du hade kunnat
skicka mig vidare till nagon som kanske kan?
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1)
2)
3)
4)
5)

6)

7)

8)
9)

Kan du beritta lite om din roll inom Trafikverket och vad du har {6r roll

inom projektet?

Nér du sdger sekretess, vad ér det du faktiskt syftar pa?

Vilka delar av dokumentationen ar de som reglerar denna sekretess?

Vilka delar av projektets dokumentation géller sekretess och finns det olika
grader av sekretess inom olika delar av dokumentationen? Om ja, vad tar
beddmningen av klassningen grund 1?

Stiller ni hogre krav pa sekretess pa grund av att detta ar ett 7???-projekt eller av
nagra andra skil i jimforelse med andra jairnvéigsprojekt? Om ja, vad tar dessa
grund i?

Kan du beritta lite om hur ni pa Trafikverket arbetar med att se till att era
leverantdrer uppfyller de krav pa sekretess som ni staller? Hur vet ni att
foretaget agerar rétt i dessa fragor?

Hur ser er process ut ifall ett brott mot dessa krav pa sekretess sker?

Vad ér Trafikverkets dvergripande instillning till anvindandet av
underkonsulter i projektet? Behdver ni “vetta” eller verifiera dessa pa nagot sétt?

10) Gors nagot arbete for att sdkerstélla att foretaget formedlar information gillande

sekretess hos sina underleverantdrer eller ligger detta ansvar hos leverantdren?

11) Finns det nigra sérskilda krav pa sekretess pé att information hanteras korrekt

vid arbete utanfor EU?

TA Foretag - Teknikansvarig foretag (TA)

Hej namn!

Mitt namn dr Anton och jag hdller pd med ett exjobb dir jag tittar pd hur foretaget

arbetar med informationssdkerhet inom sina leverantorsrelationer och har ddirigenom

hdngt med lite pd en kant inom projektet. Din roll som TA inom projektet dr vildigt
intressant for mitt exjobb, och jag undrar om du hade kunnat tdnka dig att stdilla upp pa
en kortare intervju? Mina fragor handlar i huvudsak om kommunikation, ansvar och
kravuppfylinad i projektet.

1)
2)
3)

4)

5)

6)

Kan du beritta lite om din roll inom foretaget och vad du har for roll inom
projektet?

Kan du beskriva vilka uppgifter i projektets som dr kopplade till rollen som
teknikansvarig?

Vilka kommunicerar du med inom projektet? Finns det ndgot “rollberoende” i
detta?

Jag har hort att det finns en rétt sa stor variation mellan olika projekt i hur
tydliga gransdragningar som finns mellan den utférande sidan (projektdrer osv)
och den ledande sidan 1 olika projekt, hur skulle du séga att det ser 1 detta
projekt?

Jag vill {4 en bild 6ver hur kravhantering ser ut i verkligheten, hur stor roll skulle
du séga att du har inom den frdgan?

Hur mycket insyn har du i projektdrernas arbete?
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7) Finns det ndgra delar dir detta dr svarare én andra?

8) Sen sag jag att det fanns ett géing utlindska projektorer inom teknikomradet. Ar
du dven TA for dessa? Om inte, sker denna samordning av ndgon annan?

9) Har de nagon specifik roll inom projektet eller agerar de som vanliga
projektorer?

10) Hur arbetar ni med kvalitetsforsékran gillande dessa resurser, skiljer sig de pa
nagot sétt fran andra resurser, sikerstilla ett enhetligt arbetssitt osv?

11) Vem ansvarar for att sdkerstdlla att de forhaller sig till de krav som stills av
Trafikverket och foretaget i fragor sdsom sekretess?

12) Och sen min nést sista frdga, vad innefattas av i ditt teknikomrade i detta
projekt?

13) En sista avslutande fraga, finns det ndgot som du finner extra utmanande for dig
inom projektet?

Datasamordning - Datasamordnare (DSF)
Hej namn!

Mitt namn dr Anton och jag hdller pd med ett exjobb dir jag tittar pd hur foretaget
arbetar med informationssdkerhet inom sina leverantérsrelationer och har déirigenom
héingt med lite pd en kant inom projektet. Din roll som datasamordnare i projektet och
arbete med exempelvis dokumenthantering dr vildigt intressant for mitt exjobb, och jag
undrar om du hade kunnat tanka dig att stdilla upp pd en kortare intervju inom
omradet?

1) Kan du beritta lite om din roll som Datasamordnare och vad din roll innebér
inom projektet?

2) Vad innefattar begreppet dokumentationshantering, vad ér i praktiken inblandat?
Ar exempelvis fragor kring sekretess eller tillgingsforvaltning en del av
omrédet?

3) Varifran kommer de krav som bestimmer hur dokumenthanteringen ska ga till?
Trafikverket?

4) Forindras de krav som stdlls inom dokumenthantering mellan projekt?

5) Vilka inom projektet kommunicerar du med och vilka skulle du sdga att du har
ndrmast samarbete med?

6) Har du ndgon direkt kommunikation med projektdrerna?

7) Har du ndgon roll nér det kommer till kravuppfyllnad inom datasamordning?

8) Behover du ha koll péd “all” dokumentation eller ligger fokus exempelvis pé att
det som levererats lever upp till kraven? Hur arbetar du med den frdgan?

9) Ansvarar du dven for datasamordningsfragor nédr det kommer till den
indiska/utlindska kompetensen i projektet? Exempelvis 1 form av
dokumenthanterings manualer?

10) Om ja, finns det ndgra speciella utmaningar med detta?

11) Om inte, vem gor det?
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12) Varierar dina uppgifter beroende pé var i projektet som ni befinner er? Nér har

du som mest att gora?

13) En sista avslutande fraga, Vilka &r dina storsta utmaningar inom ditt

ansvarsomrade?

Projektledning foretag - Projektledare foretag (PLF)

Hej namn!

Mitt namn dr Anton och jag haller pa med ett exjobb diir jag tittar pa hur foretaget

arbetar med informationssdkerhet inom sina leverantérsrelationer och har déirigenom
héingt med lite pd en kant inom projektet. Din roll som uppdragsledare dr projektet dr
vdldigt intressant for mitt exjobb, och jag undrar om du hade kunnat tinka dig att stdilla
upp pd en kortare intervju?

)
2)
3)
4)
5)
6)
7)
8)

9)

Kan du beritta lite om din roll som Uppdragsledare(projektledare) och vad din
roll innebdr inom projektet?

Kan du beritta lite om vilka du kommunicerar mest med inom projektet? Hur
mycket dr Trafikverket med och pratar inom sjilva projektet?

Vilken roll spelar du inom arbetet med att sékerstilla god kommunikation inom
projektet?

Hur arbetar ni for att alla inom projektet ska veta vad som faktiskt forvintas av
dem?

Vilken roll spelar ni i uppdragsledningen inom krav och kravuppfyllnadsarbetet
nér det kommer till det “mjukare” kraven pa forhallningssétt 1
informationssikerhet eller sekretess?

Hur framfors anvindningen av utldndsk arbetskraft gentemot Trafikverket?
Hur forhaller ni er pa uppdragsledningssidan till att styrande dokument osv &r pa
svenska gentemot dessa resurser?

Finns det nigra tydliga direktiv fran foretagets sida hur ni ska forhélla er i
fragan?

Skiljer sig sdttet som ni i uppdragsledningen arbetar gentemot dessa resurser pa
ndgot vis?

10) Vad ar de storsta utmaningarna i projektet? Vad kommer du ta med dig fran

detta uppdrag till nésta?
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